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Wymagania Organizacyjne

4,

4.1.

4.2.

4.3.

Zakres oceny

Organizacja powinna zidentyfikowac¢ zakres objety procesem wdrazania
Srodkéw  technicznych i organizacyjnych sktadajgcych sie
na cyberbezpieczenstwo catejlub dobrze zdefiniowanej czesci organizacii.

Organizacja powinna zidentyfikowa¢ aktywa zwigzane z informacjami
i Srodkami przetwarzania informacii.

Organizacja powinna zidentyfikowac wszystkie wykorzystywane ustugi
w chmurze, ktére sg dostarczane przez strone trzeciq.

Wymagania Techniczne

5.

5.1.

5.2,

5.3.

5.4.

5.5.

5.6.

Zabezpieczenie brzegowe (Firewall)

Organizacja powinna zapewni¢ ochrone informacji w sieciach. Sieci
powinny by¢ zarzgdzane i nadzorowane w celu  zapewnienia
bezpieczenstwa informacji w systemach i aplikacjach.

Organizacja powinna zapewni¢ dostep uprawnionym uzytkownikom
i zapobiec nieuprawnionemu dostepowi do systemow i ustug poprzez
zdefiniowanie konfiguracji zabezpieczen dla sprzetu, oprogramowania,
ustug (np. ustug w chmurze) i sieci, zaréwno dla nowo zainstalowanych
systemow, jak i dla eksploatowanych systemow przez caty okres ich
uzytkowania.

Organizacja powinna zapewnic bezpieczenstwo ustug sieciowych
gwarantujgc, iz wszystkie ustugi  sieciowe Swiadczone wewnetrznie
lub zewnetrznie zawierajg zidentyfikowane i wtasciwie skonfigurowane
mechanizmy zabezpieczen, okreslony poziom Swiadczenia ustug
oraz udokumentowane wymagania dotyczgce zarzgdzania.

Organizacja powinna zapewnic bezpieczenstwo ustug sieciowych
oraz skutecznie zapobiegac nieuprawnionemu dostepowi do systemow
iustug poprzez zdefiniowane konfiguracje zabezpieczen dla sprzetu,
oprogramowania i sieci.

Organizacja powinna ustanowic¢, udokumentowac, zatwierdzi¢, wdrozy<
i nadzorowa¢  zasady  konfiguracji  zabezpieczen  dla  sprzetu,
oprogramowania i sieci zgodnie z wymaganiami biznesowymi
i wymaganiami bezpieczenstwa informaciji.

Organizacja powinna ustanowic¢, udokumentowac, zatwierdzi¢, wdrozyc
i nadzorowac zasady zarzgdzania zmianami konfiguracji zabezpieczen

dla sprzetu, oprogramowania i sieci zgodnie z wymaganiami biznesowymi
i wymaganiami bezpieczenstwa informaciji.
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6.

6.1.

6.2,

6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

Bezpieczna konfiguracja

Organizacja powinna ustanowi¢ i udokumentowac polityke kontroli
dostepu zgodnie z wymaganiami biznesowymi i wymaganiami
bezpieczenstwa informaciji. Uzytkownicy powinni mie¢ dostep wytgcznie
do tych sieci i ustug sieciowych, do ktérych otrzymali wyrazne uprawienia.
Przyznane uprawnienia nalezy odbierac lub dostosowywac do zaistniatych
zmian.

Organizacja powinna ustanowi¢ proces przydzielania informacii
uwierzytelniajgcych izarzgdzania dostepem uzytkownikdw. Domysine
informacje uwierzytelniajgce, predefiniowane lub dostarczone przez
dostawcdédw sg zmieniane natychmiast po instalacji  systemoéw
lub oprogramowania.

Organizacja powinna ustanowi¢ zasady instalacji oprogramowania i ustug,
zapewnigjgc wytgczenie lub usuniecie zbednego, niewykorzystywanego
oprogramowania i ustug (w tym aplikacji, narzedzi systemowych i ustug
sieciowych).

Organizacja powinna wytgczy¢  wszelkie funkcje automatycznego
uruchamiania plikéw podczas pobierania, ktére umozliwiajg wykonanie
pliku bez autoryzaciji uzytkownika.

Organizacja powinna ustanowi¢ i udokumentowac polityke kontroli
dostepu zgodnie z wymaganiami biznesowymi i wymaganiami
bezpieczenstwa informacji oraz ustanowi¢ polityke haset, proces
przydzielania informacji uwierzytelniajgcych izarzgdzania dostepem
uzytkownikow.

Organizacja powinna zapewni¢ kontrole dostepu i chroni¢ urzgdzenia
przed nieuprawnionym dostepem.

Zarzqgdzanie aktualizacjami

Organizacja powinna okresli¢ istotne wymagania prawne, regulacyjne,
umowne oraz dotyczgce tancucha dostaw produktéw w celu wdrozenia
procesu zarzgdzania oprogramowaniem i wsparciem technicznym.

Organizacja powinna okresli¢ istotne wymagania prawne, regulacyjne,
umowne oraz dotyczgce tancucha dostaw produktow w celu wytgczenia
lub usuniecia zbednego, niewykorzystywanego Iub niewspieranego
oprogramowania i ustug (w tym aplikacji, narzedzi systemowych i ustug
sieciowych).

Organizacja powinna okresli¢  zasady zarzgdzania podatnosciami
technicznymi  ipodejmowac  odpowiednie  dziatania w  celu
przeciwdziatania materializacji ryzyka z tym zwigzanego.
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7.4.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Organizacja powinna okresli¢  zasady zarzgdzania podatnosciami
technicznymi o wysokim ryzyku lub krytycznym znaczeniu i podejmowac

odpowiednie dziatania w celu przeciwdziatania materializacji ryzyka z tym
zZwigzanego.

Kontrola dostepu uzytkownikéw

Organizacja powinna ustanowi¢ i udokumentowac¢ polityke kontroli
dostepu zgodnie z wymaganiami biznesowymi i wymaganiami
bezpieczenstwa informacji oraz ustanowi¢ polityke haset, proces
przydzielania informacji uwierzytelniajgcych izarzgdzania dostepem
uzytkownikow.

Organizacja powinna ustanowi¢ i udokumentowac¢ polityke kontroli
dostepu zgodnie z wymaganiami biznesowymi i wymaganiami
bezpieczenstwa informacji oraz ustanowi¢ polityke haset, proces
przydzielania informacji uwierzytelniajgcych izarzgdzania dostepem
uzytkownikdw.

Organizacja powinna ustanowi¢ i udokumentowac¢ polityke kontroli
dostepu zgodnie z wymaganiami biznesowymi i wymaganiami
bezpieczenstwa informacji oraz ustanowi¢ polityke haset, proces
przydzielania informacji uwierzytelniajgcych izarzgdzania dostepem
uzytkownikéw. Uzytkownicy powinni mie¢ dostep wytgcznie do tych sieci
i ustug sieciowych, do ktérych otrzymali wyrazne uprawienia. Przyznane
uprawnienia nalezy odbierac lub dostosowywac do zaistniatych zmian.

Organizacja powinna ustanowi¢ i udokumentowac polityke kontroli
dostepu zgodnie z wymaganiami biznesowymi i wymaganiami
bezpieczenstwa informacji oraz ustanowi¢ polityke haset, proces
przydzielania informacji uwierzytelniajgcych izarzgdzania dostepem
uzytkownikéw. Organizacja powinna zapewni¢ kontrole dostepu
do urzqdzen poprzez procedure bezpiecznego logowania.

Organizacja powinna ustanowi¢ i udokumentowac polityke kontroli
dostepu zgodnie z wymaganiami biznesowymi i wymaganiami
bezpieczenstwa informaciji oraz ustanowi¢ polityke haset, proces
przydzielania informacji uwierzytelniajgcych izarzgdzania dostepem
uzytkownikéw. Organizacja powinna zapewni¢ zarzgdzanie prawami
uprzywilejowanego dostepu.

Organizacja powinna ustanowi¢ i udokumentowac¢ polityke kontroli
dostepu zgodnie z wymaganiami biznesowymi i wymaganiami
bezpieczenstwa informacji oraz ustanowi¢ polityke haset, proces
przydzielania informacji uwierzytelniajgcych izarzgdzania dostepem
uzytkownikéw. Organizacja powinna zapewni¢ zarzgdzanie prawami
uprzywilejowanego dostepu. Nalezy monitorowac i regularnie przeglgdac
prawa uprzywilejowanego dostepu.
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9.

9.1.

9.2.

9.3.

9.4.

9.5.

10.

10.1.

11.

11.1.

11.2.

Ochrona przed ztosliwym oprogramowaniem

Organizacja powinna wdrozy¢ ochrone przed ztosliwym
oprogramowaniem, w potgczeniu z  wtasciwym  uSwiadamianiem
uzytkownikow.

Organizacja powinna zapewni¢ regularne, zgodnie z zaleceniami
dostawcy, aktualizowanie zainstalowanego oprogramowania
antywirusowego w celu zachowania jego ciggte] skutecznosci
do wykrywania ztosliwego oprogramowania.

Organizacja powinna wdrozy¢ listy dozwolonych aplikacji, zasad
i mechanizmy kontrolne, ktére zapobiegajg instalacji i uruchomieniu
nieautoryzowanego oprogramowania, a takze zapewni¢ konfiguracije
oprogramowania  antywirusowego  uniemozliwiajgcg  uruchomienie
7tosliwego oprogramowania.

Organizacja powinna wdrozy¢ zasady i mechanizmy kontrolne,
ktére chronig przed ryzykiem instalacji i uruchomieniem ztosliwego kodu
dostarczanego poprzez sie¢ zewnetrzng lub na jakimkolwiek nosniku.

Organizacja powinna wdrozy¢ mechanizmy kontrolne, ktére zapobiegajg
lub wykrywajg korzystanie ze znanych lub podejrzanych ztosliwych stron
infernetowych (np. listy blokowania), a takze zapewni¢ skanowanie stron
infernetowych w poszukiwaniu ztosliwego kodu i oprogramowania,
poO uzyskaniu do nich dostepu, w celu ochrony uzytkownika.

Tworzenie kopii zapasowych danych
Organizacja powinna chronic¢ sie przed utratg danych poprzez regularne

wykonywanie kopii zapasowych informaciji, zgodnie z ustalong politykg
wykonywania kopii zapasowych.

Ustugi cyfrowe i identyfikacja w sieci
Organizacja powinna chroni¢ dane podczas transmisji i spoczynku.

Organizacja  powinna  wykorzystywac  mechanizmy  identyfikacji
(rozpoznawania i uwierzytelniania uzytkownikdw) w  sieci w celu
bezpiecznego dostepu do ustug cyfrowych.
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