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1. Cel dokumentu

Celem dokumentu jest wstepne przyblizenie istoty
standardu Common Criteria jako narzedzia oceny
bezpieczenstwa produktéw teleinformatycznych oraz
podstaw certyfikacji wyrobdw (produktéw).

2. Zakres dokumentu

Dokument jest sformutowany w postaci listy pytan
i odpowiedzi na nie. Woyselekcjonowano pytania,
ktére moga nasunad sie zaréwno niedoswiadczonemu
uzytkownikowi standardu Common Criteria, jak réwniez
osobie zainteresowanej zgtebieniem tematu certyfikacji
cyberbezpieczenstwa.

3. Odbiorcy dokumentu

1. Klienci zainteresowani certyfikacja swoich produktdéw.

2. Kupujacy zainteresowani rozpoznawaniem certy-
fikatow w specyfikacjach przedmiotu zamdwienia.

3. Laboratoria zainteresowane wykonywaniem badan.

4. Dokumenty referencyjne i system pojec

- CC — Common Criteria for Information Technology
Security Evaluation:

Part 1: Introduction and general model
(ISO/IEC 15408-1)

Part 2: Security functional requirements
(ISO/IEC 15408-2)

Part 3: Security assurance requirements
(ISO/IEC 15408-3)

- norma PN EN ISO/IEC 15408 dotyczaca certyfikacji
produktéw teleinformatyki—ekwiwalent standardu CC
tj. np. PN EN ISO/IEC 15408-1:2020-09 odpowiada
Part 1 Common Criteria

- norma PN EN ISO/IEC 18045 dotyczaca metodyki
ewaluacji cyberbezpieczenstwa produktow IT -
ekwiwalent standardu CEM

— EAL-Evaluation Assurance Level—poziomuzasadnienia
zaufania (do zabezpieczer) od EAL 1 do EAL 7;

— PP—ProtectionProfile (ProfilZabezpieczen)-dokument
okreslajacy wymagania wzgledem bezpieczenstwa
przynalezace danej grupie produktowej (np. urzadzen
sieciowych, syste-mdéw operacyjnych, tachografow,
modutdw kryptograficznych, etc.);

- cPP - collaboration Protection Profile - dokument
okreslajacy wymagania wzgledem bezpieczeristwa
przynalezace danej grupie produktowej stworzony
przez oficjalna grupe robocza (CC Working Group);

- ST - Security Target, Specyfikacja Zabezpieczen
— dokument okreslajacy realizacje wymogdéw
bezpieczenstwa produktu podlegajacego certy-fikacji;

- TOE - Target Of Evaluation — produkt podlegajacy
ocenie.

5. Czym jest standard Common Criteria (CC)?

Common Criteria (CC) to miedzynarodowy standard
(dostepny jako norma PN-EN ISO/IEC 15408)
stuzacy  ocenie  wtasciwosci bezpieczenstwa
produktéw i systemdéw IT. Standard okresla wymogi
bezpieczenstwa oraz metodologie dokumentowania
zabezpieczen. Standard CC jest wykorzystywany
przez rzady i organizacje prywatne na catym sSwiecie
do oceny bezpieczenstwa produktéw technologii
informatycznych, a zgodno$é¢ z norma jest czesto
wymagana jako warunek konieczny do podjecia
wspotpracy.

Wiecej informacji na temat standardu Common Criteria
oraz tre$¢ dokumentéw CC i CEM mozna znalezé
na stronie commoncriteriaportal.org

6. Kto honoruje certyfikaty CC?

Obecnie certyfikaty CC sa uznawane przez nastepujace
panstwa: Australia, Austria, Belgia, Chorwacja, Czechy,
Dania, Estonia, Etiopia, Finlandia, Francja, Niemcy,
Grecja, Hiszpania, Indie, Indonezja, Izrael, Japonia,
Kanada, Katar, Republika Korei, Luksemburg, Malezja,
Holandia, Nowa Zelandia, Norwegia, Pakistan, Polska,
Singapur, Stowacja, Stany Zjednoczone, Szwecja, Turcja,
Wegry, Wielka Brytania, Wtochy.

Aktualna lista krajéw uczestniczacych znajduje sie
na stronie commoncriteriaportal.org.

Inne panstwa i organizacje moga réwniez korzystad
z certyfikatéw CC, kazdy w swoim zakresie i zgodnie
z wewnetrznymi regulacjami. Przyktadem organizacji
stosujacej certyfikaty Common Criteria we wtasnych
procedurach kontraktacji jest NATO.

Kraje wykorzystujace certyfikacje
zrzeszone s3 w dwdéch organizacjach:

zgodna z CC

- SOG-IS - Senior Officials Group Information
Systems Security jest porozumieniem zrzeszajacym
kraje europejskie (obecnie 17) w oparciu o SOG-
IS Mutual Recognition Agreement (SOG-IS MRA).
Dokument ten okredla warunki wzajemnego
honorowania certyfikatow przez kraje
cztonkowskie. WSszystkie certyfikaty do poziomu
EAL4 sa wzajemnie rozpoznawane przez strony
porozumienia. Ponadto w dwdch wyspecyfikowanych
dziedzinach:,,smart card” i ,security boxes” certyfikaty
honorowane sa do najwyzszego poziomu EAL7.
Wiecej: sogis.eu/index_en.html


https://www.commoncriteriaportal.org
https://www.commoncriteriaportal.org
https://www.sogis.eu/index_en.html

- CCRA - Common Criteria Recognition Arrangement
jestorganizacjazrzeszajaca 31 krajow z 4 kontynentow.
W oparciu o Arrangement on the Recognition of
Common Criteria Certificates in the Field of IT Security
strony porozumienia wzajemnie honoruja certyfikaty
dopoziomuEAL2.Ponadtow przypadkucertyfikowania
produktu wzgledem wspdlnie wypracowanego Profilu
Zabezpieczen (collaboration Protection Profile - cPP),
rozpoznawane sa certyfikaty do poziomu EALA4.
Wiecej: https://www.commoncriteriaportal.org/ccra/
index.cfm

7. Jakie strony uczestnicza w postepowaniu
certyfikujacym wg standardu CC?

W procesie oceny CC zaangazowane sa trzy strony:

1. Klient (producent, rzadziej dostawca), ktéry przed-
stawia do oceny swdj Produkt do Oceny (TOE -
Target Of Evaluation) oraz zwigzany z nim materiat
dowodowy;

2. Laboratorium, ktére przeprowadza ocene
i tworzy sprawozdanie z badan. Laboratorium, ktére
przeprowadza ocene i tworzy sprawozdanie z badan.
Ocena ma charakter iteracyjny, a producent/sponsor
moze odnies¢ sie do ustalen powstatych w trakcie jej
procesu;

3. Jednostka Certyfikujaca, czyli instytucja wydajaca
certyfikaty CCisprawujaca nadzoér nad Laboratoriami.
Kazda Jednostka Certyfikujagca ma swdj wtasny

CCRA - Certificate Authorizing Members
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Rys. 1 Symboliczne przedstawienie cztonkédw obu porozumieri

Program Certyfikacji okreslajacy sposdb stosowania
CCwdanymkrajuiograniczeniatypu produktéw, ktére
moga podlegac ocenie. W Polsce uruchomiono jedna
Jednostke Certyfikujaca (NASK) oraz dwa Laboratoria
Swiadczace ustugi ewaluacji cyberbezpieczenstwa
produktéow IT. NASK opracowat, wdrozyt i stosuje
Program Certyfikacji pn. ,PC1 — Program oceny
i certyfikacji bezpieczenstwa IT”.

8. Jaki jest zakres oceny produktu?

Zbiér czynnosci w ocenie produktu jest =zalezny
od wymagan uzasadnienia zaufania zawartych
w dokumencie Specyfikacji Zabezpieczen (ST, Security
Target).

Ponizej przedstawiono przeglad gtéwnych etapéw oceny:

- Specyfikacja Zabezpieczen (ST - Security Target)
— dokument deklaratywny, ktéry okresla funkcje
bezpieczenstwa podlegajace ocenie oraz elementy
uzasadnionego zaufania do zabezpieczen, jakie
spetnia produkt;

- Profil zabezpieczeri (PP - Protection Profile)
— dokument okreslajacy potrzeby bezpieczenstwa dla
danej klasy produktow;

- Ocena  dokumentacji technicznej - ocena
dokumentacji produktu dokonywana z rosnaca
szczegbtowoscia, w zaleznosci od rygoru certyfikatu
(tzw. poziomy wnikliwos$ci oceny EAL1 do EAL7).
Proces oceny dokumentacji oznacza szczegdtowa

CCRA - Certificate Consuming Members
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analize specyfikacji projektu produktu, wtacznie
z detalami architektury rozwiazania, a nawet
przegladem kodu Zrédtowego. O szczegdtowosci
oceny decyduja wymagania bezpieczenstwa
okreslone w dokumentach kryterialnych (standardzie)
dla danego poziomu EAL;

- Ocena dokumentacji uzytkownika - ocena wszystkich
dostarczonych dokumentdw zawie-rajacych wytyczne
uzytkowania produktu w konfiguracji bedacej
przedmiotem certyfikacji wraz z ,Przewodnikiem
bezpiecznej instalacji”;

- Ocena cyklu zycia - ocena praktyk zarzadzania
konfiguracja, procedur dostarczania oraz $ledzenia
btedéw bezpieczenistwa (problemdéw uzytkowania).
Ocena moze réwniez  obejmowad  metody
programistyczne i audyty bezpieczerstwa srodowiska
uzytkowania produktu;

— Testy funkcjonalnosci - osoby przeprowadzajace
ocene zgodnosci powtarzaja przyktadowe,
funkcjonalne testy wykonane przez programistéw
oraz przeprowadzaja wtasne, niezalezne testy, aby
potwierdzi¢ skuteczne dziatanie wyspecyfikowanych
funkcji bezpieczenstwa;

- Testy penetracyjne - osoby przeprowadzajace
ocene zgodnosci przeprowadzaja analize podatnosci
na zagrozenia i przeprowadzaja testy penetracyjne.

9. Czym jest Specyfikacja Zabezpieczen
(ST - Security Target)?

Specyfikacja Zabezpieczen to dokument definiujacy
produkt do oceny (TOE - Target Of Evaluation), czyli
produkt, konfiguracje i wersje oraz zakres funkgji
bezpieczenstwa podlegajacych ocenie.

Wedtug standardu CC, przedmiotem oceny (TOE) moze
by¢ caty lub cze$é produktu lub systemu.

Specyfikacja Zabezpieczen jest tworzona przy uzyciu
elementéw standardu CC i obejmuje model zagrozenia,
zatozenia  $rodowiskowe, cele bezpieczenistwa,
wymagania funkcjonalne zabezpieczen (SFR - Security
Functional Requirements) oraz wymogi uzasadnionego
zaufania do zabezpieczen (SARs — Security Assurance
Requirements). Specyfikacja moze by¢ oparta na tzw.
Profilu Zabezpieczenn (Protection Profile) dla danego
typu rozwiazan, aczkolwiek nie jest to konieczne.
Specyfikacja zabezpieczern (ogdlnie: napisany przez
producenta) wykraczajaca poza Profil Zabezpieczen
(ogdlnie: napisany przez konsumenta), wymaga
dotaczenia dodatkowego opisu o sposobie osiagniecia
przez produkt okres$lonych wymagan bezpieczenstwa.

Przyktady ST  mozna  znalezé na  stronie:
Certified Products : CC Portal (commoncriteriaportal.org)

10. Czym jest Profil Zabezpieczen (PP -
Protection Profile)?

Profil Zabezpieczen jest dokumentem formutujacym
wymagania bezpieczenstwa dla wybranego typu
produktéw w oparciu o standard Common Criteria.

Profile Zabezpieczen sa publikowane m. in. przez rzady
w odniesieniu do okreslonego rodzaju technologii,
na przyktad zapory systemowe, réwniez jako czesé
polityki zamdwien publicznych (public procurement).

Profil zabezpieczern okresla zaréwno wymagania
dotyczace funkcjonalnosci, jak i uzasadnionego zaufania.
Nie jest konieczne, aby specyfikacja zabezpieczen byta
zawsze tworzona w oparciu o profil zabezpieczen, jednak
niektére jednostki certyfikujagce beda przyjmowaty
do oceny tylko te produkty, ktére potwierdzajg zgodnosé
z profilami zabezpieczen zatwierdzonymi przez
jednostke certyfikujaca. Dany produkt moze by¢ zgodny
z wieloma profilami zabezpieczen.

Repozytorium profili zabezpieczen jest publikowane
na stronie: Collaborative Protection Profiles (cPP)
and Supporting Documents (SD) CC Portal
(commoncriteriaportal.org)

11. Czym jest Collaborative Protection
Profile (cPP)?

Collaboration  Protection  Profile jest profilem
zabezpieczen wypracowanym W ramach
wspoétpracy réznych $rodowisk zainteresowanych
stworzeniem  wspdlnego  standardu  wymagan

bezpieczenstwa dla danej grupy produktowej, np.

producentéw kart inteligentnych (smart cards).
Wiecej informacji dotyczacych tej inicjatywy
mozna znalez¢ na stronie commoncriteriaportal.

org/communities/technical_communities.cfm

12.Czym jest poziom uzasadnienia zaufania
(EAL — Evaluation Assurance Level)?

EAL jest zdefiniowanym zbiorem wymagan
uzasadniajacych zaufanie do produktu. Najmniej
rygorystycznym (najnizszym) poziomem jest EAL1
(testowanie funkcjonalne), a najbardziej rygorystycznym
(najwyzszym) jest poziom EAL7.

Profil Zabezpieczen (PP) lub Specyfikacja Zabezpieczen
(ST) moze okredla¢ zgodnoéé z danym poziomem
bezpieczenstwa EAL lub definiowaé wtasny zestaw
wymagan uzasadniajacych zaufanie.
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13. Jak dtugo trwa proces certyfikacji?

Proces oceny i certyfikacji trwa na $wiecie $rednio okoto
roku. Czas trwania zalezy od wielu czynnikdw, z ktdrych
najwazniejszymi sa ztozonos¢ produktu podlegajacego
ocenie i deklarowany poziom uzasadnienia zaufania (EAL).

Przeprowadzenie oceny wiaze sie z przygotowaniem
produktu (zgodnie ze standardem CC), przygotowaniem
niezbednej dokumentacji, przekazaniem do ewaluacji
akredytowanemu Laboratorium oraz oceny zgodnosci
iwydaniemostatecznego certyfikatuprzezakredytowana
Jednostke Certyfikujaca.

14. Co sie dzieje, kiedy certyfikowany
produkt ulega modyfikac;ji?

Certyfikat standardu Common Criteria dotyczy
produktu w konfiguracji i wersji zadeklarowanej w danej
Specyfikacji Zabezpieczen (ST).

Dla przyktadu, jesli certyfikowano produkt w wersjiv 1.0,
uaktualniona wersja v1.0.1 nie posiada statusu produktu
certyfikowanego. W przypadku nieznacznych zmian
produktu certyfikowanego dostepna jest uproszczona
éciezka stuzaca uaktualnieniu certyfikatu, zwana
Utrzymaniem Zaufania (AC - Assurance Continuity).
Jednostka Certyfikujaca NASK-PIB, na wniosek Klienta
przeprowadza weryfikacje wydanego certyfikatu
W oparciu o wewnetrzna instrukcje 129/2.1

15. Jak dziata weryfikacja zakresu
certyfikatu i ‘Utrzymanie Zaufania’
(AC - Assurance Continuity)?

Utrzymanie Zaufania jest procesem zapewniajacym
mozliwos$cérozszerzenia certyfikatu na produktuprzednio
certyfikowany, ktérego wersja lub konfiguracja zostata
zaktualizowana (produkt ulegt modyfikacji, przez co
utracit status produktu certyfikowanego).

W  przypadku gdy zmiany produktu dotycza
zagadnien bezpieczenstwa (klasyfikowanych jako
.wazne”), procedura pozwala na szybka ocene tychze
w ramach tzw. recertyfikacji, korzystajacej z informacji
pochodzacych z uprzednio przeprowadzonego procesu
certyfikacji.

UWAGA: poszczegdlne jednostki certyfikujace same
okreslaja polityke dotyczaca Sciezki przeprowadzania
procesu AC. W przypadku NASK-PIB zachowana
jest zgodnos$é z wytycznymi CCRA, co szczegdtowo
opisano w dokumencie: Assurance Continuity oraz
wewnetrznej instrukcji Jednostki Certyfikujacej pn.
2129/2.1---PL_Instrukcja_weryfikacji_zakresu certyfikatu-
EN_Certificate_scope_verification”.

Whiosek

0 zmiane

Aktualizacja danych —
przedtozenie do JC
analizy wptywu

Rodzaj zmiany

/ \

Drobne: Istotne:
utrzymanie ponowna ocena
Uzupetnienie Dziatania zwiazane
Certyfikatu z ocena (Techniczny

Raport Ewaluacyjny)
Publikacja
Certyfikatu

Uzupetnienie
Certyfikatu

Publikacja
Certyfikatu

Rys.2 Podstawowy schemat weryfikacji zakresu certyfikatu.



16. Dlaczego warto korzystac z produktow
certyfikowanych wedtug standardu CC?

Produkty posiadajace certyfikat zgodnosci ze
standardem CC zostaty poddane rygorystycznemu

procesowi oceny, ktéry zostat przeprowadzony
na podstawie  ewaluacji  cyberbezpieczenstwa,
wykonanej przez niezalezne Laboratoria, wedtug

miedzynarodowego standardu (kryteridw) w ramach
Programu Certyfikacji ustanowionego przez Jednostke
Certyfikujaca.

Korzystanie z certyfikowanych produktéw, wiaze sie
z nastepujacymi korzysciami:

- funkcje bezpieczenstwa
i potwierdzone;

zostaty przetestowane

- produkt przeszedt badania w zakresie podatnosci
na zagrozenia i testy penetracyjne;

— przeprowadzono ocene procesu tworzenia produktu;

- spetnione sa wymogi standardu CC w kontekscie
procesu dostarczania i uruchamiania produktu.

17. Dlaczego warto certyfikowaé swaj
produkt wedtug standardu CC?

Korzysci wynikajace z przeprowadzenia procesu
certyfikacji produktu (poza wymienionymi w punkcie 16):

- w wielu krajach certyfikat jest potwierdzeniem
spetnienia wymagann stawianych w specyfikacji
zamdwien dla przemystu i administracji publicznej;

— prowadzi do doskonalenia produktu i procesu
wytwarzania dzieki spostrzezeniom poczynionym
na etapie oceny;

— umozliwia uzyskanie certyfikatu honorowanego
(rozpoznawanego) przez kraje zrzeszone w ramach
porozumienia CCRA (Swiat) i SOG-1S (Europa);

- zapewnia lepsza pozycje konkurencyjna w obrocie
rynkowym.

18. Jak przygotowac produkt do certyfikacji?
1. Odwiedz strone commoncriteriaportal.org

2. Zapoznaj sie ze standardem Common Criteria
(trzy czesci) oraz standardem oceny Common
Evaluation Methodolgy, Common Criteria : CC Portal
(commoncriteriaportal.org)

3. Poszukaj podobnego do Twojego produktu
na liscie certyfikowanych produktéw i przeczytaj jego
dokumentacje dostepna publicznie (w szczegdlnosci
Security Target): Certified Products : CC Portal
(commoncriteriaportal.org)

4. Poszukaj czy istnieje Protection Profile do typu
produktdw majacych zastosowanie dla Twojego
produktu:

Protection Profiles : CC Portal (commoncriteriaportal.org)
- sogis.eu/uk/pp_en.html

5. Przeczytaj jak zebra¢ materiat dowodowy, potrzebny
do oceny produktu (Collection of Developer Evidence;
sogis.eu/documents/cc/common/JIL-Collection-of-
Developer-Evidence-v1-5.pdf)

6. Zapisz sie do Forum Uzytkownikéw CC (CCUF)
tj. spotecznosci standardu CC  obejmujacej
dostawcdw, doradcdw, laboratoria testowe, komitety
organizacyjne CC, narodowe centra certyfikujace,
twdrcédw programdw certyfikacji i innych podmiotow
zainteresowanych standardem.

7. Zapoznaj sie z przewodnikiem w zakresie tworzenia
materiatu dowodowego: Guidelines for Developer
Documentation przygotowanym przez niemiecka
Jednostke Certyfikujaca tj. Bundesamt flr Sicherheit
in der Informationstechnik commoncriteriaportal.org/
files/ccfiles/CommonCriteriaDevelopersGuide_1_0.
pdf

8. Wybierz Laboratorium, ktére udzieli Ci wsparcia:

w Polsce: https://certyfikacja.nask.pl/laboratoria/

- w Europie: sogis.eu/uk/status_participant_en.html

na $wiecie: https://www.commoncriteriaportal.org/
labs/index.cfm

Wyslij wniosek do Jednostki Certyfikujacej NASK
-PIB: https://certyfikacja.nask.pl/kontakt/

9. Zbierz  niezbedne dowody, we wspdtpracy
z Laboratorium, przejdz przez proces ewaluadji
cyberbezpieczenstwa. Dowody zebraneidostarczone
do Jednostki Certyfikujacej zostana poddane
ocenie, a w przypadku potwierdzenia zgodnosci
z wymaganiami zapadnie pozytywna decyzja
o wydaniu certyfikatu. W ten sposdéb uzyskasz
Certyfikat Common Criteria.

19. Jakie s3 optaty, ktérymi sa obcigzani
whnioskujacy i klienci?

NASK-PIB jest panstwowym instytutem badawczym
nadzorowanym przez Kancelarie Ministra, finansowanym
ze $rodkow:

— dotacji naukowej;

- publicznych, przeznaczonych na realizacje zadan
publicznych;

- zewnetrznych przeznaczonych na realizacje projektow
dofinansowanych;
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- pochodzacych z komercyjnej dziatalnosci, z zacho-
waniem bezstronnosci Jednostki Certy-fikujace;j.

Obszary dziatalnosci oraz aktywnosci Instytutu sa
szczegotowo opisane na stronie internetowej NASK
w zaktadce ,Dziatalno$¢” oraz ,,Projekty dofinansowane”.
Klienci wnioskujacy o certyfikacje sa obcigzani optatami
w wysokoséci umownej zaleznej od poziomu komplikacji
danego procesu certyfikacji.

Optaty mozna podzieli¢ na nastepujgce grupy:

— optata za rozpatrzenie wniosku; optata w statej
wysokosci, jednorazowa, bezzwrotna;

— optata za proces certyfikacji— zalezna od naktadu prac;
obliczana na podstawie szacowanego zaangazowania
pracownikéw dla danego typu produktu IT i poziomu
EAL; rozliczana etapami;

- optata po wydaniu certyfikatu - za czynnosci
wykonywane  przez  Jednostke  Certyfikujaca
w ramach nadzoru nad wykorzystaniem certyfikatu;
optata pobierana jest z géry za kazdy rok waznosci
certyfikatu.

Dodatkowym  kosztem, ktéry obcigza klienta
w procesie certyfikacji jest optata za prace Laboratorium
wykonujacego ewaluacje cyberbezpieczenstwa -
zgodnie z umowa Klienta z Laboratorium. Jednostka
Certyfikujgca nie uczestniczy ani nie posredniczy
W zawieraniu umowy pomiedzy Laboratorium a Klientem.

ETAP PRZEGLADU WNIOSKU (punkt 4)

20. Jakie sa prawa i obowigzki
whnioskujacych i klienéw?

Klient ma prawo do certyfikacji prowadzonej
na zasadach réwnych dla wszystkich wnioskujacych,
prowadzonej rzetelnie i bezstronnie zgodnie z przyjeta
przez NASK-PIB polityka opisana w dokumencie ,PT10
— Polityka jakosci, bezstronnosci i poufnosci Jednostki
Certyfikujacej”.

Klient ma obowiazek wypetniaé wymogi certyfikacyjne
okresdlone w Programie Certyfikacji oraz szczegdtowo
zdefiniowane w Umowie i Kontrakcie.

Wzér wniosku certyfikacyjnego, wzér oswiadczenia
o spetnianiu wymagan, wzdér umowy o $wiadczenie
ustugi, Program Certyfikacji oraz wzér kontraktu sa
dostepne na zyczenie.

21. Jakie sg zasady wydawania certyfikatu?

Wymagania certyfikacyjne i szczegdtowy przebieg
certyfikacji opisuje dokument ,PCl — Program oceny
i certyfikacji bezpieczenstwa IT” oraz dokument ,P33 -
Certyfikacja Produktu” (patrz: Diagram ,Schemat
postepowania w procesie certyfikacji” na nastepnej
stronie). Oba dokumenty dostepne sa na zyczenie dla
przysztych Klientéw Jednostki Certyfikujacej (patrz:
sekcja ‘Kontakt’ na koricu dokumentu).
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o certyfikacje

Przeglad wniosku
o certyfikacje

Powiadomienie
Klienta

Podpisanie
umowy

)

Wezwanie
do uzupetnienia brakow

—
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ETAP OCENY (punkt 5-8)

Whiosek (5) Przeglad wniosku (6) Spotkanie Zgoda
0 rozpoczecie 0 rozpoczecie wstepne na rozpoczecie
ewaluadji ewaluadji z laboratorium ewaluacji

(7) Nadzér nad badaniami

w (Czeéciowy techniczny

Walidacja raporu
J raport ewaluacyjny

czesciowego

(czesSciowy
raport walidacyjny)

Walidacja raporu Techniczny raport

z ewaluacyjny J\ k ewaluacyjny

Koncowy raport
(8) Spotkanie walidacyjny
podsumowujace ocenv

WV

Raport
certyfikacyjny

ETAP PRZEGLADU | DECYZJI (punkt 9)
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Rys.3 Podstawowy schemat postepowania w procesie certyfikacji.



22. Na skroty: jak otrzymac certyfikat?

*w przypadku stwierdzenia niezgodnosci przedmiotu oceny (produktu)
z wymaganiami Klient jest o tym informowany i uzgadniane jest dalsze
postepowanie (np. ponowna ocena)



Jednostka Certyfikujaca

Naukowa i Akademicka Sieé¢ Komputerowa Paristwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa
e-mail: standard@nask.pl, tel. +48 22 380 82 00

NASK-PC1 - Program oceny i certyfikacji bezpieczenstwa IT — informator dla Klientéw
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