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1. Celizakres stosowania

1 Dokument okresla zasady certyfikacji oséb zarzqgdzajgcych podmiotami Krajowego
Systemu Cyberbezpieczenstwa' (KSC) poprzez ich niezalezng ocene zgodnie z kryteriami
okresSlonymi w niniejszym dokumencie oraz nadzoru nad certyfikacjg prowadzong
przez Jednostke  Certyfikujgcg Naukowej i Akademickiej Sieci Komputerowej
- Panstwowego Instytutu Badawczego (NASK-PIB).

2 Niniejszy program certyfikacji spetnia wymagania normy ,,PN-EN ISO/IEC 17024 Ocena
zgodnosci. Ogdlne wymagania dotyczgce jednostek certyfikujgcych osoby”.

3 Certyfikacja w zakresie niniejszego programu jest dobrowolna. Ustugi certyfikacyjne
NASK-PIB sg otwarte dla wszystkich osdb w sposdb niedyskryminujgcy kogokolwiek.

4 NASK-PIB gwarantuje, ze dziatania dotyczgce certyfikacji realizowane sg w sposdb
bezstronny i posiada zasoby adekwatne do przeprowadzenia procesu certyfikacji.

5 Witascicielem programu certyfikacji jest NASK-PIB.

6 Zakres programu i ogdlne zasady certyfikacji sg udostepniane poprzez strone internetowqg
www.certyfikacja.nask.pl Szczegdtowe informacije dotyczgce zasad i procedur certyfikacii
mozna uzyska¢ w Jednostce Certyfikujgcej NASK-PIB: e-mail: standard@nask.pl.

7 Certyfikat jest poswiadczeniem przez Jednostke Certyfikujgcg NASK-PIB, Zze osoba,
ktéra go uzyskata spetnia wymagania okreSlone w dokumentach normatywnych
wskazanych w niniejszym programie.

2. Dokumenty powigzane

Dyrektywa Parlamentu Europejskiego | Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczehstwa na terytorium Unii,
zmienigjgca rozporzqgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca
dyrektywe (UE) 2016/1148 (NIS 2).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023 r poz. 913,
1703).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE  (ogdine
rozporzgdzenie o ochronie danych).

1 Art. 4. Ustawy z dnia 5 lipca 2018 r, o Krajowym systemie cyberbezpieczehstwa (Dz. U. z 2023 r. poz. 913, 1703).
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Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne (Dz.U. 2005 nr 64 poz. 565).

Rozporzgdzenie Rady Ministrdw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacii
w postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz.U.
z 2024 poz. 773).

Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agenciji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikaciji cyberbezpieczenhstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzgdzenia (UE)
nr 526/2013 (CSA).

Ustawa o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r. (Dz.U. z 2023 r. poz. 122).

Ustawa Prawo bankowe z dnia 29 sierpnia 1997 (Dz.U. z 2021 r. poz. 2439).

Ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 r. (Dz.U. z 2022 r. poz. 1648).

Ustawa Prawo energetyczne z dnia 10 kwietnia 1997 r. (Dz.U. z 2022 r. poz. 1385).

Ustawa Prawo pocztowe z dnia 23 listopada 2012 r. (Dz.U. z 2023 r. poz. 1640).

Ustawa o systemie ubezpieczeh spotecznych z dnia 13 pazdziernika 1998 r. (Dz.U. z 2023 r. poz.
1230).

Ustawa z dnia 28 lipca 2023 r. o zwalczaniu haduzy¢ w komunikacji elektronicznej (Dz.U. z 2023 r.
poz. 1703).

Ustawa z dnia é czerwca 1997 r. Kodeks karny (Dz.U. 1997 nr 88 poz. 553).
Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz.U. 1974 nr 24 poz. 141).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych (Dz.U. 2010 nr 182 poz. 1228).

PN EN ISO/IEC 27001 Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzgdzania
bezpieczenstwem informacji — Wymagania.

PN-EN ISO/IEC 22301 Bezpieczenstwo i odpornosé -- Systemy zarzgdzania ciggtosciq dziatania
- Wymagania.

PN-EN ISO/IEC 19011 Wytyczne dotyczgce auditowania systemdw zarzqgdzania.

PN-EN ISO/IEC 31000 Zarzgdzanie ryzykiem.
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PN-EN ISO/IEC 17024 Ocena zgodnosci - Ogdlne wymagania dotyczgce jednostek
certyfikujgcych osoby.
3. Definicje

8 Dla potrzeb niniejszego dokumentu, dokumentéw powigzanych i wniosku o certyfikacje

stosuje sie nastepujgce definicje:
9 Attested Cybersecurity Expert (ACE) — nazwa rodziny programdw certyfikacji oséb

w obszarze cyberbezpieczenhstwa prowadzonych przez Jednostke Certyfikujgcg NASK-PIB.

10 Bezstronnos¢ — zachowanie obiektywnosci.

11 Certyfikat - wydany przez Jednostke Certyfikujgca NASK-PIB dokument poswiadczajgcy,
ze przeprowadzona w wyniku umowy ocena kompetfencji danej osoby zostata
zakohczona z wynikiem pozytywnym.

12 Cofniecie — uniewaznienie o$wiadczenia o zgodnosci.

13 Cyber Resilience Leadership (CRL) — nazwa kwalifikacji osoby, ktéra pozytywnie przeszta
proces oceny, zdata egzamin i uzyskata certyfikat kompetencji w zakresie niniejszego

programu certyfikaciji.

14 Egzamin kwadlifikacyjny - egzamin przeprowadzany przez egzaminatora/komisje
egzaminacyjng, w trakcie ktérego ocenia sie wiedze teoretyczng kandydata.

15 Egzaminator — osoba wyznaczona przez Kierownika Jednostki Certyfikujgce] NASK-PIB
do przeprowadzania egzaminu zgodnie z programem certyfikacii.

16 Jednostka certyfikujgca — oznacza Jednostke Certyfikujgcg NASK-PIB.

17 Kandydat — wnioskujgcy, ktéry spetnit wyspecyfikowane wstepne wymagania i zostat
dopuszczony do procesu certyfikacji.

18 Kierownik jednostki certyfikujacej— Kierownik Osrodka Standaryzaciji i Certyfikaciji NASK-PIB,
Dyrektor ds. certyfikacji NASK-PIB.

19 Kompetencje - zdolno$¢ stosowania wiedzy i umiejetnosci w celu osiggniecia
zamierzonych wynikow.

20 Nadzér - systematyczne powtarzanie dziatan zwigzanych z oceng zgodnosci
jako podstawa do utrzymania waznosci oswiadczenia o zgodnosci.

21 Niezgodnosé - niespetnienie wymagania.
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22 Ocena - niezalezny, udokumentowany proces uzyskiwania dowoddw, w celu okreslenia

stopnia spetnienia wymagan, stanowigcych kryteria certyfikacji.

23 Odwolanie — wystgpienie wnioskujgcego, kandydata lub osoby certyfikowanej o ponowne

rozpatrzenie decyzji podjetej przez jednostke certyfikujgcq dotyczgcqg jego oczekiwanego
statusu certyfikacii.

24 Osoba certyfikowana - kandydat, ktéry zdat egzaminu i zastata podjeta pozytywna
decyzja o udzieleniu mu certyfikacji.

25 Praktyka zawodowa — doswiadczenie w wykonywaniu czynnosci w zakresie okreSlonym
W programie.

26 Ponowna certyfikacja (recertyfikacja) — przedtuzenie waznosci wydanego certyfikatu
na kolejny okres waznosci, zgodnie z wymaganiami okreslonymi w niniejszym programie
certyfikacii.

27 Program certyfikacji — dokument okreslajgcy warunki i przebieg procesu certyfikacijiw celu

potwierdzenia kompetencji i innych wymagan dotyczqcych specyficznych kategorii
zawodowych lub umiejetnosci osdb.

28 Proces certyfikacji — dziatania zwigzane z certyfikacjq, tgcznie z wnioskowaniem, ocenq,
decyzjg w sprawie certyfikaciji, ponownej certyfikaciji i wykorzystywaniem certyfikatow
oraz logo/znakdw, za pomocqg ktérych jednostka certyfikujgca ustala, ze osoba spetnia
wymagania certyfikacyjne.

29 Rada Programu - osoby powotane przez Kierownika Jednostki Certyfikujgce] NASK-PIB
do opiniowania tresci niniejszego programu oraz zatwierdzania pytan egzaminacyjnych.

30 Skarga - wyrazenie niezadowolenia innego niz odwotanie, przez jakgkolwiek osobe
lub organizacje, w stosunku do jednostki certyfikujgcej dotyczgce dziatan tej jednostki
lub osoby certyfikowanej, wymagajgce odpowiedzi.

31 Umowa - umowa o S$wiadczenie ustug certyfikacyjnych zawarta miedzy NASK-PIB
a wnioskujgcym, ktéra obejmuje wykonanie przez NASK-PIB na zlecenie wnioskujgcego
ustug certyfikacyjnych.

32 Wniosek o certyfikacje - standardowy formularz wypetniany przez wnioskujgcego,
okreslajacy zakres ustug certyfikacyjnych, jakie ma wykonac jednostka certyfikujgca,
wraz ze wszelkimi innymi informacjami dotyczgcymi wykonania ustug certyfikacyjnych.

33 Whioskujgcy — osoba, ktéra ztozyta wniosek o dopuszczenie do procesu certyfikacii.

34 Wymagania certyfikacyjne — zbidr wyspecyfikowanych wymagan, tgcznie z wymaganiami
programu, ktére majg by¢ spetnione w celu ustanowienia lub utrzymania certyfikacii.
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4. Wymagania certyfikacyjne
35 Wymagania certyfikacyjne zostaty okresSlone w niniejszym ,,Programie certyfikacji oséb

zarzgdzajgcych  podmiotami  Krajowego  Systemu  Cyberbezpieczenstwa”  oraz
dokumencie ,Specyfikacja kryteridw i metodyka oceny dla Programu certyfikacji PCO
ACE-CRL".

5. Lakres certyfikaciji

36 Program skierowany jest dla oséb zaangazowanych w zarzgdzanie podmiotami KSC,
w tym w szczegdlnosci: cztonkdw zarzgddw, dyrektordw zarzgdzajgcych, cztonkdw rad
nadzorczych, dyrektordw generalnych, cztonkdédw organu zarzgdzajgcego w podmiotach
administracji publicznej (np. kierownik jednostki samorzgdu terytorialnego).

37 Petna nazwa kwalifikacji potwierdzonych certyfikatem brzmi: Attested Cybersecurity Expert
— Cyber Resilience Leadership (akronim: NASK-ACE-CRL). Nazwa wystepuje wytqcznie
w jezyku angielskim.

5.1. Opis zakresu zastosowania i zadan osoby posiadajgcej certyfikat
NASK-ACE-CRL

5.1.1. Opis zakresu zastosowania certyfikatu

38 Zaktada sie, ze osoba posiadajgca certyfikat NASK-ACE-CRL ma wiedze i umiejetnosci oraz
jest odpowiedzialna za:

a) budowanie odpornosci podmiotu Krajowego Systemu Cyberbezpieczenstwa;
b) zapewnienie zgodnosci z wymaganiami formalno-prawnymi;

c) motywowanie do wdrazania i nadzoruje stosowanie dobrych praktyk dotyczgcych
zarzgdzania podmiotami KSC;

d) nadzér nad systemem ciggtosci  dziatania  podmiotu  KSC  ze szczegdlnym
uwzglednieniem systemow informacyjno-komunikacyjnych (teleinformatycznych);

e) nadzdér nad system zarzgdzania bezpieczehstwem informacii;

f) nadzdér nad system zarzgdzania bezpieczehstwem informacii;

g) nadzdér nad zarzgdzaniem ryzykiem w obszarze cyberbezpieczenhstwa;
h) organizowanie i nadzér nad komunikacjg w sytuacjach kryzysowych.

39 Zaktada sie, ze przygotowanie, kwalifikacja oraz utrzymanie waznosci certyfikatu pozwala
na doskonalenie warsztatu pracy kiervjgcego podmiotem krajowego systemu
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cyberbezpieczenstwa, cztonka rady nadzorczej, cztonka zarzgdu lub cztonka organu
zarzqdzajgcego w podmiotach administracji publiczne).

40 Zaktada sie, ze uzyskany certyfikat jest potwierdzeniem merytorycznego przygotowania do
zarzgdzania cyberbezpieczenstwem w  podmiotach objetych przepisami  Ustawy
o krajowym systemie cyberbezpieczenstwa oraz Dyrektywqg NIS 2.

5.1.2. Opis zadan

41 Osoba posiadajgca certyfikat NASK-ACE-CRL wykonuje nastepujgce zadania:

a) zapewnia budowanie odpornosci podmiotu KSC na zagrozenia z zakresu
cyberbezpieczenstwa;

b) zapewnia ciggtos¢ dziatania systemdw teleinformatycznych;

c) nadzoruje wdrazanie wymagan formalno-prawnych dotyczgcych podmiotu KSC
(wynikajgcych z przepisdw krajowych i europejskich) oraz dobrych praktyk;

d) nadzoruje proces identyfikacji zagrozen i ochrony przed atakami cybernetycznymi;
e) nadzoruje proces zarzgdzania bezpieczehstwem informacii;

f)  nadzoruje proces zgtaszania incydentdw cyberbezpieczenstwa;

g) wdraza procedury komunikacii kryzysowej;

h) wdraza dziatania prewencyjne zwiekszajgce cyberbezpieczenstwo;

i) wdraza $rodki zarzgdzania ryzykiem w cyberbezpieczenstwie;

i) zatwierdza wyniki szacowania ryzyka w obszarze cyberbezpieczenstwa.

5.2. Wymagania dotyczgce kompetencji

42 Osoba certyfikowana posiada wiedze z zakresu formalno-prawnych regulacji krajowych
i Unii Europejskiej z obszaru cyberbezpieczenstwa, w tym w szczegdlnosci:

a) Ustawa z dnia 17 lutego 2005 r. o informatyzacii dziatalnosci podmiotdw realizujacych
zadania publiczne;

b) Rozporzgdzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informaciji w postaci elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych.

c) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczehstwa;
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d) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczehstwa
na terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2);

e) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

f) Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 1z dnia
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

g) PN-EN ISO/IEC 27001 Technika informatyczna — Techniki bezpieczenstwa — Systemy
zarzgdzania bezpieczehstwem informacji - Wymagania.

h) PN-EN ISO 22301 Bezpieczenstwo i odpornos¢ — Systemy zarzgdzania ciggtosciq
dziatania - Wymagania.

43 Dodatkowo wskazana jest znajomos$¢ w zakresie wtasciwym do przedmiotu zagadnienia
nastepujgcych aktdw prawnych:

a) Rozporzgdzenie Parlomentu Europejskiego i Rady (UE) 2019/881 1z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agenciji Unii Europejskiej
ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczehstwa w  zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzqgdzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie);
b) Ustawa o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r.;
c) Ustawa z dnia 6 czerwca 1997 r. Kodeks karny;
d) Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektroniczne;j;
e) Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne;
f)  Ustawa z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych;
g) Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy.
44 Osoba certyfikowana posiada umiejetnosci nadzoru i koordynaciji zadan w obszarze
cyberbezpieczenstwa, w tym identyfikacji i reakcji na zagrozenia podmiotdw KSC.
Wie, jak zorganizowac i nadzorowac proces zgtaszania incydentéw, zapewnié proces
ciggtosci dziatania sieci i systemow informacyjno-komunikacyjnych oraz nadzorowac
proces zarzgdzania bezpieczehstwem informacji.
45 Ponadto osoba certyfikowana posiada wiedze w zakresie tworzenia strategii komunikacji

kryzysowej oraz potrafi rozpoznac i zweryfikowac informacje dotyczgce ryzyka w obszarze
cyberbezpieczenstwa. Zna metody i techniki zwigzane z szacowaniem ryzyka.
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46 Osoba certyfikowana zna dobre praktyki w zakresie zapewnienia bezpieczehstwa

teleinformatycznego, sposoby ich wdrazania oraz mozliwosci certyfikacji produktow,
procesdw, ustug i kompetencji personelu w zakresie cyberbezpieczenstwa.

47 Weryfikacja posiadania kompetenciji nastepuje poprzez spetnienie przez kandydata
wymagan wstepnych i przystgpienie do egzaminu. Szczegdty opisano odpowiednio
w sekcji 6.2 ,,Warunki ubiegania sie o certyfikacje” i 6.3 ,Ocena” a w przypadku ponownej
certyfikacji w sekcji 6.9 ,,Ponowna certyfikacja” niniejszego programu certyfikacji.

6. Zasady certyfikacji

6.1. Informacje wstepne

48 Proces certyfikacji obejmuje ztozenie wniosku przez osobe ubiegajgcq sie o certyfikacje
w Jednostce Certyfikujgcej NASK-PIB, przeglgd wniosku, ocene, wydanie decyzj
o certyfikacji oraz nadzér nad wydanym certyfikatem.

49 Jednostka  Certyfikujgca NASK-PIB  zapewnia réwny, niedyskryminujgcy dostep
do certyfikacji kompetencii.

50 Whnioskujgcy wymagajgcy specjalnych warunkdéw podejscia do egzaminu, zgtaszajq
ten fakt we wniosku o certyfikacje. Mozliwosci organizacyjne przeprowadzenia egzaminu
w takim przypadku sg okresSlane na podstawie uzgodnien pomiedzy Jednostkg
Certyfikujgca NASK-PIB a wnioskujgcym.

51 Jednostka Certyfikujgca NASK-PIB zapewnia, ze dziata w ramach wymagan normy
PN-EN ISO/IEC 17024 oraz wszelkie podejmowane decyzje, sqg wolne od wszelkich
naciskow, ktére mogtyby zagrozi¢ obiektywnosci procesu certyfikacii.

52 Ponadto Jednostka Certyfikujgca NASK-PIB:

a) jest odpowiedzialna za wydawanie certyfikatow;

b) zapewniaq, ze pytania egzaminacyjne nie sq stosowane do celéw szkoleniowych.

53 Whnioskujgcy potwierdza prawdziwos¢ i wazno$¢ wszystkich danych przedstawianych
we whniosku o certyfikacje oraz zobowigzuje sie do:

a) powiadamiania Jednostki Certyfikujgcej NASK-PIB o braku spetniania wymogdw
programu certyfikacji i innych wymagan moggcych mie¢ wptyw na certyfikacje;

b) nieujawniania tre$ci materiatdéw egzaminacyjnych osobom trzecim.
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6.2. Warunki ubiegania sie o certyfikacje
6.2.1. Wymagania wstepne
54 Kandydat do certyfikacji powinien spetniac nastepujgce warunki:

a) wyksztatcenie wyzsze;

b) co najmniej 5-letni okres zatfrudnienia na podstawie umowy o prace, powotania,
wyboru, mianowania, spétdzielczej umowy o prace lub $wiadczenia ustug
na podstawie innej umowy lub wykonywania dziatalnosci gospodarczej na wtasny
rachunek;

c) co najmniej 5-letnie doswiadczenie na stanowiskach kierowniczych lub samodzielnych
albo wynikajgce z prowadzenia dziatalnosci gospodarczej na witasny rachunek
albo ukohczone studia podyplomowe na kierunku zarzgdzanie i co najmniej 3-letni staz
pracy;

d) co najmniej 2-letnie doswiadczenie na stanowisku kierowniczym w podmiocie KSC
(cztonek zarzgdu, cztonek rady nadzorczej, dyrektor generalny, kierujgcy jednostkg
samorzqdu terytorialnego) Ilub spetniac wymagania dla audytordw okreslone
w przepisach wydanych na podstawie Art. 15 ust. 8 Ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023 r poz. 913, 1703);

e) brak skazania prawomocnym wyrokiem sqdu za przestepstwo umysine;

f) ukonhczenie szkolenia obejmujgcego wskazane w Programie certyfikacji moduty
i ich minimalny wymiar czasowy okre$lony w Tabeli 1.

55 Jednostka Certyfikujgca NASK-PIB zasfrzega sobie prawo do weryfikacji spetnienia
powyzszych wymagan.

6.2.2. Szkolenia

56 Whnioskujgcy o certyfikacje w Jednostce Certyfikujgcej NASK-PIB powinien przedstawic
zaswiadczenie o ukonhczeniu szkolenia, obejmujgce zakresem tematyki wymagania
okreslone przez Jednostke Certyfikujgcg NASK-PIB.

57 Zaswiadczenie takie moze by¢ zaakceptowane jako dowdd, jesli dostarcza informaci,
ze program kursu szkolenia spetniat wymagania programu certyfikacii.

58 Zagadnienia szczegdtowe tematyki szkolenia wymagane w niniejszym Programie
Certyfikacji przedstawiono w Tabeli 1 ponize;j.
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Lp. Modut Czas
1 . . 2h
Wymaganie prawne dotyczgce podmiotu KSC
2 . ; 1h
Cyberbezpieczenstwo - podstawy
3. Budowanie odpornosci podmiotu KSC 2h
4, . e s . . . 2h
Ciggtosc dziatania systemow teleinformatycznych
2 Zarzgdzanie bezpieczenstwem informacji 2h
6. Komunikacja kryzysowa 2h
7. Szacowanie ryzyka w obszarze cyberbezpieczenstwa 4n
Razem 15

Tabela 1 - Zakres programu szkolenia

6.2.3. Wniosek i umowa o certyfikacje

59 Wniosek o certyfikacje stanowi zlecenie dla Jednostki Certyfikujgcej NASK-PIB
przeprowadzenia procesu certyfikacji na warunkach okre$lonych w niniejszym Programie
i jest potwierdzeniem przez wnioskujgcego akceptacii okreslonych w nim warunkdw.

60 Poprzez ztozenie wniosku o certyfikacje wnioskujgcy wyraza zgode na spetnienie wymagan
certyfikacyjnych oraz dostarczenie informacji potrzebnych do oceny.

61 Zapoznanie sie przez osobe wnioskujgcq z postanowieniami niniejszego dokumentu oraz
ich zaakceptowanie, potwierdzone podpisem ztozonym na wniosku o certyfikacje, stanowi
wyrazenie zgody na zawarcie umowy o certyfikacje.

62 Umowa zostaje zawarta z dniem przyjecia do realizacji przez Kierownika Jednostki
Certyfikujgcej NASK PIB (lub osoby upowaznionej) wniosku przestanego przez osobe
whnioskujgcqg o certyfikacje. Wniosek o certyfikacje jest integralng czes$cig umowy
o certyfikacje.

63 Whnioskujgcy sktada wniosek o certyfikacje wraz odpowiednimi zatgcznikami. Formularz
whniosku jest dostepny na stronie internetowej https://certyfikacja.nask.pl

64 Whnioskujgcy zatgcza do wniosku:
a) Kopie dokumentdw potwierdzajgcych spetnienie wymagan wstepnych;

b) Kopie zaswiadczenia dokumentujgcego ukohczenie odpowiedniego szkolenia;
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c) Dowdd wptaty za rozpatrzenie wniosku.

65 W przypadku niespetnienia powyzszych warunkdw, Jednostka Certyfikujgca NASK-PIB
informuje pisemnie wnioskujgcego © braku mozliwosci przeprowadzenia procesu
certyfikacji z podaniem przyczyny.

66 W przypadku podania niepetnych danych, wnioskujgcy jest informowany o koniecznosci
dokonania niezbednych uzupetnien.

67 Jednostka Certyfikujgca NASK-PIB sprawdza prawidtowos¢ wypetnienia wniosku i ocenia
spetnienie warunkow przystgpienia do certyfikacji przez wnioskujgcego.

68 W przypadku spetnienia warunkdw przystgpienia do certyfikacji, wnioskujgcy otrzymuje
pisemne zawiadomienie o miejscu i dacie egzaminu, informacje o warunkach egzaminu
oraz wysokosci optaty i numerze konta bankowego, na ktére nalezy wnie$¢ optate
certyfikacyjng przed przystgpieniem do egzaminu.

69 Jednostka Certyfikujgca NASK-PIB w szczegdlnych przypadkach (np. ponoszenia kosztow
egzaminu przez pracodawce wnioskujgcego) dopuszcza przystgpienie do egzaminu
bez wczedniejszego wniesienia optaty, przy czym po egzaminie wystawiana jest faktura
do zaptaty.

6.3. Ocena

6.3.1. Przeprowadzanie i nadzorowanie egzaminu

70 Egzaminy odbywajg sie w osrodkach egzaminacyjnym NASK-PIB lub innym osrodku
dziatajgcym pod nadzorem NASK-PIB.

71 Egzamin moze by¢ przeprowadzony za pomocg Srodkdw teleinformatycznych stuzgcych
do potqgczen audio i video zweryfikowanych i zatwierdzonych przez Jednostke
Certyfikujgcg NASK-PIB do wykorzystania podczas egzaminu.

72 Kandydat ofrzymuje informacje o wymaganiach dotyczgcych sprzetu IT i warunkach jakim
ma odpowiadad pomieszczenie, w ktdérym odbywa sie egzamin zdalny, wraz z informacijqg
o dacie egzaminu.

73 Egzaminy sg oceniane przez egzaminatorow powotanych przez Kierownika Jednostki
Certyfikujgcej NASK-PIB. Egzaminatorzy podpisujg o$wiadczenie o  poufnosci
i bezstronnosci; w szczegdinosci egzaminator nie moze weryfikowac wiedzy kandydata,
ktérego szkolit w ciggu ostatnich dwdch lat, liczgc od daty zakohczenia dziatan
szkoleniowych.

74 Zestawy pytan testowych wybierane sq z puli zatwierdzonej przez Rade Programu.

6.3.2. Zasady egzaminu

75 Podczas egzaminu kandydat powinien posiada¢ wazny dokument (ze zdjeciem)
potwierdzajgcy tozsamose (np. dowdd osobisty lub paszport).
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76 Podczas egzaminu pisemnego kandydat samodzielnie odpowiada na pytania testowe

lub rozwigzuje zadania praktyczne. Nie jest dozwolona komunikacja z innymi
egzaminowanymi osobami.

77 Podczas egzaminu nie jest dozwolone korzystanie z materiatdw zewnetrznych.
Podczas trwania egzaminu nie dopuszcza sie posiadania przy sobie i korzystania z pomocy,
takich jak, np. smartfon, telefon komdrkowy, materiaty papierowe (w tym ksigzki),
stuchawki.

78 Egzaminator informuje kandydatdw przystepujgcych do egzaminu o zasadach i przebiegu
egzaminu oraz o czasie jaki jest okreslony przez Jednostke Certyfikujacg NASK-PIB
na udzielenie odpowiedzi lub wykonanie zadan.

79 Przystepujgc do egzaminu kandydat zobowigzuje sie do nieujawniania fresci materiatow
egzaminacyjnych.

80 Przez caty czas frwania egzaminu obecna jest osoba nadzorujgca egzamin
lub egzaminator.

81 Kazdy kandydat, ktéry nie przestrzega zasad przebiegu egzaminu, w tym w szczegdlnosci
postuguje sie wyposazeniem, materiatami lub dokumentami, ktére mogqg sugerowad,
ze oszukuje lub pomaga w oszukiwaniu, moze zostac¢ wykluczony z dalszego udziatu
w egzaminie.

82 Jednostka Certyfikujgca NASK-PIB w przypadku wykluczenia z egzaminu zastrzega sobie
prawo do ustalenia karencji w zakresie powtdrnego podejsicia do egzaminu danego
kandydata. Okres karencji nie moze przekroczy< 12 miesiecy.

6.3.3. Egzamin

83 Egzamin jest przeprowadzany w formie pisemnej i trwa 80 minut. Sktada sie z 30 pytan
testowych jednokrotnego Iub wielokrotnego wyboru i 7 pytah otwartych,
na ktére odpowiedz jest udzielana w formie opisowe;.

84 Mozna uzyska¢ maksymalnie 44 punkty tj. 1 punkt za prawidtowqg odpowiedz z czesci
testowej oraz 2 punkty za kazdg petng prawidtowq odpowiedz z czesci pytahn opisowych
(w przypadku cze$ciowej odpowiedzi mozna uzyskac 1 punkt za pytanie otwarte).

85 Aby zda¢ egzamin, kandydat powinien uzyskaé nie mniej niz 70% prawidtowych
odpowiedzi (31 punktéw).

86 Wynik egzaminu kwalifikacyjnego odnotowuje egzaminator w protokole sporzgdzanym
Z egzaminu.
87 O wynikach egzaminu kandydat zostaje poinformowany przez Jednostke Certyfikujgcq

NASK-PIB niezwtocznie po egzaminie.
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6.3.4. Egzamin poprawkowy
88 W przypadku negatywnego wyniku egzaminu kandydat moze przystgpi¢ do egzaminu
poprawkowego.
89 Jedno podejscie do egzaminu poprawkowego jest bezptatne. Kolejne podejscie wymaga
whniesienia optaty egzaminacyjne;.
90 Egzamin poprawkowy moze odbyc sie nie wczesniej niz po 1 miesigcu od daty egzaminu

zakohczonego wynikiem negatywnym.

6.4. Decyzja w sprawie certyfikacji

91 W przypadku pozytywnego wyniku egzaminu, Kierownik Jednostki Certyfikujgcej NASK-PIB
podejmuje decyzje o udzieleniu certyfikacji i wydaje certyfikat.

92 Jednostka Certyfikujgca NASK-PIB zachowuje prawo wtasnosci kazdego wydanego
certyfikatu.

93 Maksymalny czas na wydanie decyzji w sprawie certyfikacji wynosi 10 dni roboczych
od daty egzaminu.

94 Certyfikat przyznawany jest na okres 2 lat, z wyjgtkiem wprowadzenia zmian w warunkach
przyznawania certyfikatdow, nieprzestrzegania warunkdéw korzystania z certyfikatu
lub wyraznej rezygnaciji z certyfikaciji wyrazonej przez osobe certyfikowang.

95 Certyfikat zawierac¢ bedzie co najmniej ponizsze informacje:

a) nazwe i adres jednostki certyfikujgcej;
b) identyfikator certyfikatu;
c) date udzielenia certyfikaciji;
d) imie i nazwisko certyfikowanej osoby;
e) zakres certyfikacii;
f)  nazwe i akronim programu certyfikacji;
g) okreslub date waznosci certyfikaciji;
h) podpis osoby upowaznionej do wydania certyfikatu.
96 W przypadku negatywnej decyzji dotyczqgcej wydania certyfikatu, kandydat ubiegajgcy

sie o certyfikacje moze ztozy¢ odwotanie od ww. decyzji na zasadach okre$lonych w sekcji
»Skargi i odwotania”.
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Uwaga: W przypadku zniszczenia lub zaginiecia certyfikatu istnieje mozliwos¢ odptatnego
wydania duplikatu na pisemny wniosek osoby certyfikowanej. Na zyczenie osoby
certyfikowanej certyfikat jest wydawany w formie dokumentu elektronicznego.

6.5. Waznos¢ wydawanych dokumentéw

97 Certyfikat jest wazny 2 lata. Data wydania i data waznosci podane sg na certyfikacie.

98 Jednostka Certyfikujgca NASK-PIB zastrzega sobie prawo uniewaznienia certyfikatu
w przypadku posiadania dowoddéw postepowania oséb certyfikowanych niezgodnego
z zasadami okreslonymi w programie certyfikacji, w szczegdinosci w przypadku:

a) postugiwania sie certyfikatem przez osobe certyfikowang w sposdéb nieuprawniony;

b) uzasadnionych skarg na osobe certyfikowanq lub postepowania w sposdb razgco
naruszajgcy podstawowe zasady etyki opisane w programie.

99 Uniewaznienie certyfikatu moze nastgpic réwniez na wniosek osoby certyfikowane;.
6.6. ZLawieszenie waznosci certyfikatu
100  Zawieszenie waznosci certyfikatu moze nastgpic¢ w przypadku:

a) zgtoszenia czasowej rezygnacii z certyfikatu przez osobe certyfikowang;

b) stwierdzenia w ramach nadzoru nad certyfikatem niespetnienia wymagan zwigzanych
z wykorzystywaniem certyfikatow.

101 Certyfikat moze by¢ przywrécony na wniosek osoby certyfikowane;.

6.7. Cofniecie certyfikatu
102  Cofniecie certyfikatu moze nastgpi¢ w przypadku:

a) niespetnienia w ustalonym terminie warunkdw postawionych w decyzji o zawieszeniu
certyfikatu;

b) rezygnacji osoby certyfikowanej z certyfikatu.

103 W przypadku cofniecia certyfikatu mozliwe jest ubieganie sie ponownqg o certyfikacje
PO uptywie co najmniej 6 miesiecy od daty cofniecia.

104 W przypadku ofrzymania decyzji o cofnieciu lub bez oddzielnego powiadomienia

w przypadku zakonczeniu certyfikacji, osoba certyfikowana zobowigzana jest
do zaprzestania powotywania sie na udzielong certyfikacje.
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6.8. Nadzoér nad certyfikacjg
105 W okresie waznosci certyfikatu Jednostka Certyfikujgca NASK-PIB sprawuje nadzoér poprzez:
a) rozpatrywanie skarg dotyczgcych osoby certyfikowanej;

b) potwierdzenie spetniania wymagan certyfikacyjnych w zakresie przedtuzania waznosci
certyfikatu.

106  Dziatania prowadzone w ramach nadzoru mogg spowodowac zawieszenie, ograniczenie
lub cofniecie certyfikatu przez Jednostke Certyfikujgcg NASK-PIB.

6.9. Ponowna certyfikacja

107 Mozliwo$¢ przedtuzenia na kolejne 2 lata waznosci certyfikatu jest warunkowana
spetnieniem przedstawionych ponizej wymogdw ksztatcenia ustawicznego i praktyki
zawodowey:

a) Odbycie szkolenia lub szkolen o tematyce okreslonej w sekcji ,,Szkolenia” w wymiarze
tgcznym co najmniej 5 godzin rocznie lub 10 godzin w ciggu dwdch lat;

b) Praktyka zawodowa na stanowisku/stanowiskach zwigzanym z wykonywaniem zadanh
w ramach podmiotu KSC okreslonych w sekcji ,,Opis zadan" w okresie co najmniej pot
roku, liczonego dla petnego etatu umowy o prace.

108 Jednostka Certyfikujgca NASK-PIB zasfrzega sobie prawo do weryfikacji spetnienia
wymagan dotyczgcych praktyki zawodowej w przypadku pracy na stanowiskach
niewymienionych powyzej, a pokrewnych specjalnosci lub zatrudnienia na podstawie
umowy cywilnoprawne;.

109 Warunkiem przedtuzenia waznosci certyfikatu jest:

a) ztozenie przez osobe certyfikowang co najmniej 1 miesigc przed uptywem waznosci
certyfikatu wniosku o przedtuzenie certyfikacji wraz z dokumentacjg potwierdzajgca
spetnienie warunkdw ksztatcenia ustawicznego lub praktyki zawodowe;;

b) wniesienie optaty certyfikacyjnej.

110 W przypadku niespetnienia warunkdw okreslonych powyzej, dotyczgcych dokumentacii

odpowiednich szkoleh kandydat moze uzyska¢ ponownie certyfikacje w trybie petnego
procesu certyfikacji okreSlonego w niniejszym programie.

6.10. Postepowanie w przypadku zawieszenia lub cofniecia certyfikacji
111 W przypadku zawieszenia lub cofniecia certyfikacji osoba certyfikowana oswiadcza,

ze zaprzestanie stosowania wszelkich deklaracji zawierajgcych jakiekolwiek powotanie sie
na Jednostke Certyfikujgcg NASK-PIB i na certyfikacje.
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112 W przypadku cofniecia certyfikacji osoba certyfikowana niezwtocznie zwrdci Jednostce
Certyfikujgcej NASK-PIB wydane certyfikaty.

113 Osoba certyfikowana oswiadcza, ze niezwtocznie poinformuje Jednostke Certyfikujgcg
NASK-PIB o sprawach, ktére mogtyby mie¢ wptyw na jego zdolno$¢ do dalszego spetniania
wymagan certyfikacyjnych.

6.11. Imiany majgce wplyw na certyfikacje

114 W  przypadku wystgpienia zmiany wymagan stanowigcych podstawe certyfikacii,
Jednostka Certyfikujgca NASK-PIB przekazuje osobom certyfikowanym informacje
o zakresie zmian oraz o terminie ich wdrozenia w celu utrzymania udzielonej certyfikaciji.
Zmiany majgce wptyw na certyfikacje mogg wynika¢ z informacji uzyskanych przez
Jednostke Certyfikujgcq NASK-PIB juz po rozpoczeciu certyfikacji (np. zmiany powszechnie
obowigzujgcego prawa, warunkéw akredytacii itd.).

115 Informacje o zmianach bedq przesytane osobom certyfikowanym drogq elekironiczng.

116 Jedli bedzie to konieczne, dziatania dotyczgce wdrazania zmian mogg obejmowad
w szczegdlnosci ponowng ocene, w tym egzamin i decyzje o certyfikacji oraz wydanie
dokumentdw certyfikacyjnych zmieniajgcych zakres certyfikacii.

117 Jednostka Certyfikujgca NASK-PIB przedstawia osobom certyfikowanym sposdb weryfikaciji

wdrozenia wymagan. W przypadku niespetnienia okreSlonych wymogdw Jednostka
Certyfikujgca NASK-PIB zawiesza udzielong certyfikacje.

7. Skargii odwotania

118 Odwotania i skargi sq rozpatrywane przez NASK-PIB z zachowaniem zasad bezstronnosci,
poufnosci i uczciwosci.

119 Kandydat lub osoba certyfikowana ma prawo odwotac sie od decyzji w sprawie
certyfikacji lub ztozy¢ skarge do Jednostki Certyfikujgcej NASK-PIB.

120 Skargi i odwotania nalezy kierowa¢ na adres fizyczny lub elekironiczny Jednostki
Certyfikujgcej NASK-PIB.

121 Odwotania nalezy sktada¢ w ciggu 14 dni od daty otrzymania decyzji w sprawie
certyfikacii.

122 Tryb wnoszenia skargi lub odwotania jest opisany procedurg postepowania, wskazang
na stronie internetowej https://certyfikacja.nask.pl.
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8. Stosowanie certyfikatow i logo certyfikaciji

123 Osoba certyfikowana moze powotywac sie na certyfikacje i uzywac logo certyfikaciji (jesli
okreslono) tylko w odniesieniu do potwierdzonych kompetencii.

124 Nie mozna powotywac sie na certyfikat w sposéb moggcy wprowadzi¢ w btgd odbiorce
lub w zakresie innym niz objety certyfikacjqg.

125 Zasady wykorzystania stosowania certyfikatow i logo certyfikacji zostaty opisane na stronie
internetowej https://certyfikacja.nask.pl.

126 Kazde niewtasciwe stosowanie certyfikatu, jego utrata lub wprowadzajgce w btgd
wykorzystywanie osoby certyfikowane sg zobowigzane zgtosi¢ do Jednostki Certyfikujgcej
NASK-PIB.

127 Osoba certyfikowana nie jest uprawniona do przekazywania przyznanego jej prawa
uzytkowania certyfikatu osobom trzecim.

128 Osoba certyfikowana w przypadku utraty lub uszkodzenia certyfikatu, jest uprawniona
do pozyskania duplikatu certyfikatu.

129 Certyfikat moze by¢ uzywany w takiej postaci, w jakiej zostat wydany i w catosci. Korekty
wzoru, koloru lub tekstu sg niedopuszczalne.

9. Wykaz certyfikowanych oséb

130 Jednostka  Certyfikujgca  NASK-PIB  prowadzi wykaz  certyfikowanych — oséb.
Wykaz ten zawiera w szczegdlnosci: identyfikacje osoby certyfikowanej, termin waznosci
certyfikatu oraz oznaczenie dokumentu normatywnego, na zgodnos$¢ z ktérym byta
przeprowadzona certyfikacja.

10. Poufnosé

131 Jednostka Certyfikujgca NASK-PIB zobowigzuje sie do zachowania poufnosci wszystkich
informaciji uzyskanych w procesie certyfikacji. Ustugi na kazdym etapie sq Swiadczone w
sposdb bezstronny, obiektywny i etyczny. Personel wtasny oraz podwykonawcy zostali
zobowigzani do zachowania zasad poufnoséci w zakresie wszystkich informacji uzyskanych
w procesie certyfikacji i nadzoru.

132 Informacjami poufnymi sg wszelkie informacje, ktére wnioskujgcy, kandydat, osoba

certyfikowana i Jednostka Certyfikujgca NASK-PIB w jakiejkolwiek formie uzyskajg
w ramach realizacji umowy o certyfikacje.
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133 W  przypadkach, gdy Jednostka Certyfikujgca NASK-PIB jest zobowigzana
poprzez odpowiednie przepisy prawne do ujawniania informacji poufnej, to wnioskujgcy
kandydat lub osoba certyfikowana zostanie o tym poinformowany, o ile nie jest to
zabronione w frybie przepiséw szczegdinych.

134 Do poufnych informaciji uzyskanych lub wytworzonych podczas procesu certyfikacji mogq
mie¢ rowniez dostep — w sytuacjach opisanych ponizej:

a) przedstawiciele Polskiego Centrum Akredytacji w zakresie niezbednym do
prowadzania oceny i nadzoru w procesie akredytaciji Jednostki Certyfikujgcej
NASK-PIB;

b) osoby fizyczne i prawne $wiadczgce ustugi na rzecz Jednostki Certyfikujgcej
NASK-PIB na podstawie umdw zapewniajgcych zachowanie poufnosci, na
warunkach nie mniej rygorystycznych niz okre$lone w niniejszym dokumencie.

135 Prawo do przetwarzania informacji poufnych jest udzielone przez wnioskujgcego,
kandydata lub osobe certyfikowang na okres niezbedny do zrealizowania opisanych
powyzej czynnosci.

136 Wszelkie prawa wtasnosci intelektualnej zawarte w dokumentach certyfikacyjnych
wytworzonych przez Jednostke Certyfikujgcg NASK-PIB pozostajg jej wtasnosciq.

11. Zasady etyki postepowania przez osoby certyfikowane

137 Osoba certyfikowana wykorzystuje zdobytq wiedze i umiejetnosci w ramach dziatan
zwigzanych z zarzgdzaniem podmiotami KSC zgodnie z celami organizacii.

138 Osoba certyfikowana nie wykorzystuje kompetencji potwierdzonych certyfikatem
w jakikolwiek sposdb, ktory bytby sprzeczny z prawem lub przynositby szkode organizacii.

139 Osoba certyfikowana nie angazuje sie Swiadomie w dziatalnosci, ktére mogqg
zdyskredytowac dobre imie organizacii lub Jednostki Certyfikujgcej NASK-PIB.

140 Osoba certyfikowana jest zobowigzana do poinformowania Jednostki Certyfikujgcej
NASK-PIB o sprawach, ktére mogtyby mieé wptyw na jej zdolno$¢ do dalszego spetniania
wymagan certyfikacyjnych.

141 Osoba certyfikowana kieruje sie najlepszymi praktykami rynkowymi i przestrzega zasad
uczciwej konkurenciji.
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12. Optaty

142 Whnioskujgcy jest zobowigzany pokry¢ koszty certyfikacji zgodnie z zawartg umowaq,
niezaleznie od jej wynikdw. Optaty za certyfikacje sg okreslone w cenniku umieszczonym
na stronie internetowej https://certyfikacja.nask.pl.
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