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nformacje o programie certyfikaciji

NASK-PIB

Wiasciciel programu NASK Panstwowy Instytut Badawczy

Ministerstwo Cyfryzacii

Patronat Ministerstwo Rozwoju i Technologii

Opis programu

Program certyfikacji cyberbezpieczenstwa dla biznesu Firma Bezpieczna Cyfrowo
jest elementem systemu oceny zgodnosci i certyfikacji cyberbezpieczenstwa,
w szczegodlnosci dotyczy:

e matychisrednich przedsiebiorstw (MSP),

e certyfikacji procesu’.

Informacja i zastrzezenie: Program certyfikacji jest inspirowany przez program
certyfikacji CyberEssentials, opracowany, wdrozony i stosowany w Wielkiej Brytanii.
Nie nalezy utozsamiac obu programdw pomimo istniejgcych podobienstw. Program
w obecnej wersji nie jest akredytowany.

1

W rozumieniu normy PN-EN ISO/IEC 17065:2013 — Wymagania dla jednostek certyfikujgcych wyroby, procesy lub

ustugi.
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1. Cel i zakres stosowania

Niniejszy program certyfikacji stosuje sie do prowadzenia oceny i certyfikacji oraz
nadzoru nad certyfikatem w Jednostce Certyfikujgcej Naukowej i Akademickiej Sieci
Komputerowej — Panstwowym Instytucie Badawczym (NASK — PIB).

Celem programu jest okreSlenie zasad readlizacji procesu  certyfikacji
cyberbezpieczenstwa matych i érednich przedsiebiorstw (MSP) poprzez niezalezng
ocene zgodnosci z wymaganiami okreslonymi przez jednostke certyfikujgcq i zgodnie
Z przyjetg w programie metodykg oceny.

Proces certyfikacji ma zapewnic¢, ze proces zarzqdzania cyberbezpieczenstwem
w firmach przystepujgcych do programu jest atestowany na zgodnos$c
z wyspecyfikowanymi wymaganiami przez niezalezng strone trzeciq.

Certyfikacja procesu jest dobrowolna. Ustugi te sq otwarte dla wszystkich podmiotéw
w sposdb niedyskryminujgcy kogokolwiek.

NASK — PIB gwarantuje, ze dziatania dotyczqce certyfikacji realizowane sg w sposdéb
bezstronny i posiada zasoby adekwatne do przeprowadzenia procesu certyfikacii.

Niniejszy program certyfikacji Firma Bezpieczna Cyfrowo jest udostepniany poprzez
strone internetowq firmabezpiecznacyfrowo.pl.

MSP bedqg zaakceptowane do procesu certyfikacji, jesli zakres wnioskowanej
certyfikacji jest zgodny z mozliwosciami programu oraz kryteriami oceny.

Certyfikat wydany dla MSP jest poswiadczeniem przez jednostke certyfikujgcaq,
Ze procesy zarzqgdzania cyberbezpieczenstwem w danym podmiocie spetniajg
wymagania okreslone w programie certyfikacji.

Odpowiedzialnos¢ za realizowany proces zawsze ponosi jego wtasciciel (jezeli jest na
terenie UE), a jezeli siedziba przedsiebiorstwa miesci sie poza UE — odpowiedzialno$c
ponosi upowazniony przedstawiciel na terenie UE2.

Wydany certyfikat w zaden sposdb nie przenosi odpowiedzialnosci lub jej czesci na
jednostke certyfikujgcq.

2. Dokumenty powigzane

PN-EN ISO/IEC 17065 Ocena zgodnosci. Wymagania dla jednostek certyfikujgcych
wyroby, procesy i ustugi.

PN-EN ISO/IEC17067 Ocena zgodnosci. Podstawy certyfikacji wyrobéw oraz wytyczne
dotyczgce programow certyfikaciji wyrobow.

PN-EN ISO/IEC 17000 Ocena zgodnosci - Terminologia i ogdine zasadly.

PN-ISO/IEC 17007:2012 - Ocena zgodnosci - Wytyczne dotyczgce redagowania
dokumentéw normatywnych wtasciwych do stosowania w ocenie zgodnosci.

2 Do udziatu w pilotazu programu (wrzesieh - grudzien 2023 r.) kwalifikowane sg wytgcznie MSP majgce siedzibe w
Polsce (osoba prawna) lub miejsce zamieszkania w Polsce (osoba fizyczna).
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PN-EN ISO/IEC 17020:2012 - Ocena zgodnosci - Wymagania dotyczgce dziatania
roznych rodzajéw jednostek przeprowadzajgcych inspekcje.
PN-EN ISO 9001 Systemy zarzgdzania jakoscig. Wymagania.

ISO/IEC 27001 Technika Informatyczna - Techniki bezpieczenstwa - Systemy
zarzgdzania bezpieczenstwem informacji - Wymagania.

ISO/IEC 27002 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady
zabezpieczania informacii.

ISO/IEC 27005 Technika informatyczna - Techniki bezpieczehnstwa - Zarzgdzanie
ryzykiem w bezpieczenstwie informacii.

ISO 31000 Zarzgdzanie ryzykiem — Wytyczne.

PN-ISO/IEC 17030:2009 Ocena zgodnosci — Wymagania ogdlne dotyczgce znakow
zgodnosci strony trzecie;.

Rozporzgdzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca
2008 r. ustanawiajgce wymagania w zakresie akredytacji i nadzoru rynku.

Cyber Essentials: Requirements for IT infrastructure, v3.1, April 2023.
Cyber Essentials Readiness Tool https://getreadyforcyberessentials.iasme.co.uk/.

Poradnik Firma Bezpieczna Cyfrowo: https://frmabezpiecznacyfrowo.pl/poradnik/

3. Definicje

Dla potrzeb niniejszego dokumentu, dokumentéw powigzanych i wniosku
o certyfikacje stosuje sie nastepujgce definicje:

atestacja - wystawienie oswiadczenia opartego na decyzji poprzedzonej
przeglgdem, ze spetnienie wyspecyfikowanych wymagan zostato wykazane,

bezstronnosé — zachowanie obiektywnosci,

certyfikacja — atestacja przez strone trzecig w odniesieniu do wyrobdw, proceséw lub
ustug,

certyfikat — wydany przez NASK-PIB dokument pos$wiadczajgcy, ze przeprowadzony
przez NASK-PIB proces certyfikacji zostat zakonczony z wynikiem pozytywnym,

cyberbezpieczenstwo - dziatania niezbedne do ochrony sieci i systemdw
informatycznych, uzytkownikdw takich systemdw oraz innych osdéb przed
cyberzagrozeniami,

cofniecie — uniewaznienie oSwiadczenia o zgodnosci,

jednostka certyfikujgca - jednostka ocenigjgca zgodnos¢ jako strona trzecia,
dziatajgca w programach certyfikacji; w przypadku niniejszego programu oznacza
NASK - PIB,

kierownik jednostki certyfikujgcej — Dyrektor ds. Certyfikacji NASK-PIB,
klient — organizacja lub osoba odpowiedzialna wobec jednostki certyfikujgcej

Za zapewnienie, ze wymagania certyfikacyjne sq spetnione,
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nadzor - systematyczne powtarzanie dziatan zwigzanych z oceng zgodnosci jako
podstawa do utrzymania waznosci oswiadczenia o zgodnosci,

niezgodnos¢ - niespetnienie wymagania,

ocena - niezalezny, udokumentowany proces uzyskiwania dowodow, w celu
okreslenia stopnia spetnienia wymagan, stanowigcych kryteria certyfikacji,

odwotanie - wystgpienie przez klienta do jednostki certyfikujgce] o ponowne
rozpatrzenie przez te jednostke decyzji przez nig podjete;,

organizacja (firma) - oznacza matego lub éredniego przedsiebiorce (MSP)
w rozumieniu Ustawy z dnia 4 lipca 2004 r. o swobodzie dziatalnosci gospodarcze;j,

proces — zbidr dziatan wzajemnie powigzanych lub wzajemnie oddziatujgcych, ktére
przeksztatcajg wejscia w wyjscia,

proces do oceny - realizowany w MSP proces wdrazania odpowiednich érodkc}w
technicznych i organizacyjnych sktadajgcych sie na cyberbezpieczenstwo w MSP,
o ktérego certyfikacje klient wnioskuje,

program centyfikacji — system certyfikacji odnoszgcy sie do okresSlonych wyrobodw,
procesow i ustug, do ktérych majg zastosowanie te same wyspecyfikowane
wymagania,

skarga - wyrazenie niezadowolenia innego niz zastrzezenie, przez jakgkolwiek osobe
lub organizacje, w stosunku do jednostki certyfikujgcej dotyczgce dziatan tej jednostki,
wymagajgce odpowiedyzi,

system infformatyczny - zestaw elementéw sprzetu (hardware), programow (software),
danych i uzytkownikdw, ktére w potgczeniu zapewniajg mozliwose przechowywania,
transmisji, przetwarzania i odtwarzania informacji,

umowa — umowa o $wiadczenie ustug certyfikacyjnych zawarta miedzy NASK-PIB
a klientem, ktéra obejmuje wykonanie przez NASK-PIB na zlecenie klienta ustug
certyfikacyjnych,

whniosek o certyfikacje - standardowy formularz wypetniany przez klienta, okreslajgcy
zakres ustug certyfikacyjnych, jakie ma wykonac jednostka certyfikujgca, wraz ze
wszelkimi  innymi informacjami  dotyczgcymi wykonania ustug certyfikacyjnych
na warunkach wskazanych w umowie,

zakres certyfikacji — zidentyfikowanie: wyrobu, procesu lub ustugi w odniesieniu do
ktérych certyfikacja jest udzielona; programu certyfikacji i dokumentow
normatywnych, z ktérymi ocenia sie zgodnose.

3. Wymagania certyfikacyjne i metodyka oceny

3.1 Wymagania certyfikacyjne
Wymagania certyfikacyjne w niniejszym programie okreslajqg:

1) Program certyfikacji Firma Bezpieczna Cyfrowo (PC-FBC),
2) Specyfikacja techniczna - Wymagania dla Programu certyfikacji Firma
Bezpieczna Cyfrowo.
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3.2 Metodyka oceny

Metodyke oceny stanowi dokument Metodyka oceny dla Programu certyfikacji Firma
Bezpieczna Cyfrowo.

4. Przebieg procesu certyfikacji

4.1 Etapy procesu certyfikacji Firma Bezpieczna Cyfrowo

4.1.1 Wniosek o certyfikacje

Klient (przedsiebiorca z grupy MSP) zainteresowany uzyskaniem certyfikatu przesyta
whniosek o certyfikacje wraz z dokumentami wymaganymi do przeprowadzenia
procesu certyfikacji do jednostki certyfikujgcej poprzez system ePUAP.

Formularz wniosku wraz ze wszystkimi wymaganymi wzorami o$wiadczen dostepny jest
na stronie internetowej programu Firma Bezpieczna Cyfrowo oraz w jednostce
certyfikujgce;.

Klient moze otrzymac na zyczenie informacje o szczegdtach procedury certyfikacii
w ramach programu Firma Bezpieczna Cyfrowo, normach lub innych dokumentach
kryterialnych  dotyczgcych certyfikacji oraz informacje odnoszgce sie do
dokumentacji wymaganej w procesie certyfikaciji.

We wniosku wymagane jest w szczegdlnosci podanie nastepujgcych informacii
o kliencie fj.:

— dane identyfikacyjne podmiotu, wraz z numerem identyfikacji podatkowej lub
innym numerem wtasciwym dla wnioskujgcego,

— imie i nazwisko osoby lub grupy oséb umocowanych do ztozenia wniosku
o certyfikacje,

— oS$wiadczenia o zapoznaniu sie z i akceptacja majgcych zastosowanie
warunkéw i wymagan wnioskowanej certyfikacii,

- liste siedzib, oddziatéw i obiektdw, wraz z ich lokalizacjami, gdzie prowadzony
jest proces bedqgcy przedmiotem oceny,

— potwierdzenie wykonania optaty za rozpatrzenie wniosku.

4.1.2. Przeglgd dokumentéw i umowa

Jednostka certyfikujgca dokonuje przeglgdu wniosku (weryfikacja dokumentacii,
okreslenie ewentualnych brakdw). W przypadku kompletnosci ztozonych
dokumentdéw nastepuje podpisanie umowy o certyfikacje. Wzdr umowy jest dostepny
na stronie internetowej programu Firma Bezpieczna Cyfrowo.

Niniejszy program jest integralng czescig tej umowy, ktéra szczegdtowo reguluje
prawa i obowigzki jednostki certyfikujgcej i klienta.

W przypadku braku kompletnosci dokumentacji klient zostaje wezwany do ich
uzupetnienia w czasie nie dtuzszym niz 14 dni. Niepoprawione wnioski pozostawia sie
bez dalszego rozpatrzenia.

Warunkiem rozpoczecia procesu jest zapoznanie sie z Poradnikiem Firma Bezpieczna
Cyfrowo, wypetnienie przez klienta ankiety samooceny oraz wniesienie optaty za
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rozpatrzenie wniosku. Ankieta samooceny oraz ww. poradnik dostepne sg na stronie
infernetowej programu Firma Bezpieczna Cyfrowo a szczegdétowe dane dotyczgce
optat podano w pkt. 7 programu.

Klient jest zobowigzany do aktualizacji dokumentacji i materiatu zawartego
we whniosku o certyfikacje przekazanych jednostce certyfikujgcej, jesli wystgpig w nich
zmiany podczas rozpatrywania wniosku.

4.1.3 Ocena

Przedmiotem oceny jest proces wdrozenia odpowiednich srodkdw technicznych
i organizacyjnych sktadajqcych sie na cyberbezpieczenstwo w MSP:
tfj. od wypetnienia ankiety diagnostycznej, zapoznania sie z materiatami
edukacyjnymi dostepnymi na stronie internetowe] programu Firma Bezpieczna
Cyfrowo poprzez zapoznanie sie ze specyfikacjg wymagan dla programu Firma
Bezpieczna Cyfrowo, implementacje odpowiednich $rodkéw technicznych
i organizacyjnych  zapewniagjgcych  cyberbezpieczenstwa, ztozenie  wniosku
certyfikacyjnego, wypetnienie kwestionariusza oceny zgodnie z wymaganiami
jednostki certyfikujgcej do uzyskania certyfikatu (patrz Diagram 1).

W zakresie pozyskiwania dowoddw na spetnienie wymagan jednostka certyfikujgca
prowadzi weryfikacje kwestionariusza i oswiadczen ztozonych przez klienta. Moze
wtym celu (jesli dotyczy) wykonywac przewidziane w procedurze certyfikacji
dziatania zwigzane z ocenqg (np. testy lub inspekcje) wykonywane za pomocqg

srodkéw komunikacji na odlegtos¢. Procedura oceny jest dostepna w jednostce
certyfikujgcej na zyczenie klienta.

Jednostka  certyfikujgca  weryfikuje ~ wdrozenie  nastepujgcych  Srodkdw
organizacyjnych i technicznych stuzgcych zapewnieniu cyberbezpieczenstwa:

1) Zakres oceny
W celu okredlenia obszaru podlegajgcego ocenie organizacja powinna
zidentyfikowac swojq dziatalno$¢ w zakresie eksploatowanych technologii ICT,
zidentyfikowac¢ aktywa oraz ustugi stron trzecich,

2) Zabezpieczenie brzegowe (Firewall)
W celu zapewnienia bezpieczenstwa ustug dostepnych z Internetu organizacija
powinna zapewni¢ zabezpieczenie kazdego urzgdzenia w sieci firmy za
pomocq prawidtowo skonfigurowanego firewall,

3) Bezpieczna konfiguracja
W celu zapewnienia odpowiednie] konfiguracji sprzetu biurowego oraz
urzqdzen sieciowych organizacja powinna  proaktywnie  zarzgdzac
bezpieczenstwem ICT w zakresie komputerdw firmowych i urzgdzen sieciowych,

4) Zarzqdzanie aktualizacjami
W celu zapewnienia bezpiecznego korzystania z urzgdzen i instalowanego na
nich oprogramowania, organizacja powinna zapewni¢, ze cate
wykorzystywane oprogramowanie jest aktualizowane,
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5) Kontrola dostepu uzytkownika
W celu zapewnienia kontroli nad kontami uzytkownikéw i uprawnieniami
dostepu, organizacja powinna zapewni¢ wdrozenie odpowiedniej polityki,

gdzie dostep do zasobodw jest przydzielany na podstawie petnionej funkcijiiroli,

6) Ochrona przed ztosliwym oprogramowaniem
W celu ograniczenia mozliwosci korzystania z niezaufanego oprogramowania,
organizacja powinna zapewni¢ mechanizmy ochrony przed ztosliwym
oprogramowaniem na wszystkich urzgdzeniach,

7) Zabezpieczenia dodatkowe
W celu zabezpieczenia przed utratg danych organizacja powinna:
- tworzy¢ kopie zapasowe danych i zapisywac je regularnie na innym
urzadzeniu lub w pamieci masowej w chmurze (online),
- stosowac podeijscie ,,Zero trust” — zero zaufania. Kazde zgdanie dostepu do
systemu powinno by¢ weryfikowane na podstawie polityki uwierzytelniania
i autoryzaciji,

8) Ustugi cyfrowe i identyfikacja w sieci
W celu bezpiecznego dostepu do ustug cyfrowych organizacja powinna
wykorzystywac odpowiednie mechanizmy identyfikacji i ochrony danych
uzytkownika.

Zasadniczym dokumentem, bedgcym podstawqg do przeprowadzenia procesu
certyfikacji przez jednostke certyfikujgcqg jest sporzgdzany przez certyfikatora Raport
z oceny.

4.1.4 Przeglad

Jednostka certyfikujgca dokonuje przeglgdu dokumentacji zebrane] w trakcie
certyfikacji.

Przeglgd wszystkich informacji i wynikdw dotyczgcych oceny pod wzgledem
merytorycznym i formalnym ma na celu dostarczenie dowoddw zgodnosci procesu
podlegajgcego certyfikacji z przyjetymi wymaganiami dokumentdw stanowigcych
kryteria oceny.

4.1.5 Decyzja i wydanie/odmowa wydania certyfikatu

Po dokonaniu przeglgdu wynikdw procesu certyfikacji podejmowana jest decyzja
o wydaniu lub odmowie wydania certyfikatu. Maksymalny czas na wydanie decyzji
w sprawie certyfikacji wynosi 60 dni od daty podpisania umowy o certyfikacje.

W przypadku pozytywnego zakohczenia procesu wystawiany jest certyfikat. Decyzja
o odmowie wydania certyfikatu przekazywana jest klientowi pisemnie wraz
z uzasadnieniem. W przypadku wydania decyzji odmownej klient ma prawo w ciggu
14 dni od doreczenia decyzji ztozy¢ odwotanie do jednostki certyfikujgcej co do jej
treSci wraz z uzasadnieniem.

Certyfikat przyznawany jest na okres 1 roku, z wyjagtkiem wprowadzenia zmian
w warunkach przyznawania certyfikatéw, nieprzestrzegania warunkéw korzystania
z certyfikatu lub wyraznej rezygnaciji z certyfikacji wyrazonej przez klienta.
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Certyfikat zgodnosci zawierac bedzie informacje, ktdre identyfikuja:

a) nazwe i adres jednostki certyfikujgcej,

b) date wydania certyfikatu,

c) nazwe i adres klienta,

d) zakres certyfikacii,

e) dokumenty odniesienia,

f) nazwe i akronim programu certyfikaciji,

g) date waznosci certyfikatu,

h) podpis osoby upowaznionej do wydania certyfikatu.

4.1.5.1 Utrzymanie certyfikatu

NASK — PIB jest wtascicielem certyfikatu i monitoruje na biezgco jego wykorzystanie
poprzez analize informacji zrynku dotyczgcych jego stosowania oraz rejestracje
wszelkich technicznych i handlowych informacji odnoszgcych sie do wydanego
certyfikatu.

Jej celem jest sprawdzenie, czy podmiot ofrzymujgcy certyfikacje nadal spetnia
wymagania okreslone w programie certyfikacji, a srodowisko przedsiebiorstwa nie
ulegto zmianie w wyniku zmian organizacyjnych lub technologicznych, pojawieniu sie
nowych zagrozen cyberbezpieczenstwa, analizy ryzyka lub dokumentacji przyjetej
w zakresie stosowania niniejszego programu oraz prawidtowo wykorzystuje symbol
certyfikacji.

Przeglgd waznosci certyfikatu moze spowodowacl zawieszenie, ograniczenie lub
cofniecie certyfikatu przez jednostke certyfikujgcq.

4.1.5.2 Zawieszenie, zakonczenie, rozszerzenie i cofniecie certyfikatu

Zawieszenie certyfikatu moze nastgpi¢ na wniosek klienta lub w przypadku:

a) stwierdzenia niezgodnosci w sposobie wykorzystywania lub powotywania sie na
wydany certyfikat,

b) braku lub nieskutecznej realizacji przez klienta dziatan wynikajgcych ze zmiany
wymagan certyfikacyjnych,

c) niewywigzywania sie przez klienta z warunkdw zawartych w umowie
o certyfikacje.

Maksymalny okres zawieszenia certyfikatu nie moze przekraczac 3 miesiecy. Warunki
przywrécenia udzielonej certyfikacii sq przedstawiane klientowi przez NASK - PIB na
pismie. Wznowienie certyfikacji odbywa sie na wniosek klienta i poprzez ocene
spetnienia warunkdw przywrécenia.

Cofniecie certyfikatu nastepuje w przypadku nieusuniecia w terminie warunkdw
przywrécenia certyfikacji lub na wniosek klienta. Zakohczenie nastepuje z dniem
obowigzywania okreSlonym w certyfikacie.

W przypadku ofrzymania decyzji o cofnieciu lub bez oddzielnego powiadomienia
w przypadku zakonczenia certyfikacji klient zobowigzany jest do zaprzestania
powotywania sie na wydany certyfikat.
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Stosownie do wyzej wymienionych dziatan uaktualniany jest wykaz certyfikatow.
W wykazie znajduje sie zapis o zawieszonym certyfikacie lub w przypadku cofniecia -
certyfikat zostaje usuniety z wykazu.

4.1.5.3 Przedtuzenie waznosci i zmiany majgce wpltyw na certyfikacje

Przedtuzenie waznosci certyfikatu wymaga ztozenia wniosku wraz z kompletng
dokumentacjg co najmniej 1 miesigc przed terminem uptywu jego waznosci.
Jednostka certyfikujgca prowadzi w tym zakresie dziatania okre$lone w pkt. 4
niniejszego dokumentu.

Przeniesienie certyfikacji moze nastgpic¢ w przypadku:

a) zmiany nazwy lub/i adresu klienta,
b) zmiany statusu prawnego klienta.

Proces ten prowadzony jest na pisemny wniosek klienta. Jednostka certyfikujgca
okresla zakres wymaganej dokumentaciji, ktéra powinna by¢ dotgczona do wniosku
uwzgledniajgc zakres i rodzaj wnioskowanych zmian.

Certyfikat podlegajgcy zmianie zostaje uniewazniony a w jego miejsce wydaje sie
nowy zzastrzezeniem, ze termin waznosci nowego certyfikatu biegnie od dnia
wystgpienia przyczyny dokonanej zmiany do dnia pierwotnego konca waznosci
certyfikatu uniewaznionego.

W przypadku wystgpienia zmiany wymagan stanowigcych podstawe certyfikacii
jednostka certyfikujgca przekazuje klientowi informacje o zakresie zmian oraz
o terminie ich wdrozenia w celu utrzymania waznosci certyfikatu, ktdéry zostanie
wydany.

Zmiany majgce wptyw na certyfikacje mogg wynikac z informacji uzyskanych przez
jednostke certyfikujgcq juz po rozpoczeciu certyfikacii.

Jedli bedzie to konieczne, dziatania wdrazania zmian mogg obejmowac
w szczegodlnosci ocene, przeglgd, decyzie w sprawie certyfikacji oraz wydanie
zmienionych dokumentéw certyfikacyjnych.

Jednostka certyfikujgca przedstawia klientowi sposéb  weryfikacji  wdrozenia
wymagan. W przypadku niespetnienia przez klienta okreslonych wymogdw NASK — PIB
zawiesza wydany certyfikat.

5. Poufnosé

NASK - PIB zobowigzuje sie do zachowania poufnosci wszystkich informaciji uzyskanych
od klientéw w procesie certyfikacji. Ustugi na kazdym etapie sg Swiadczone w sposdb
bezstronny, obiektywny i etyczny. Personel wtasny oraz podwykonawcy zostali
zobowigzani do zachowania zasad poufnosci w zakresie wszystkich informacii
uzyskanych w procesie certyfikacii.

Jezeli NASK - PIB jest zobowigzany poprzez odpowiednie przepisy prawne
do uvjawniania informaciji poufnej, to klient zostanie o tym poinformowany, o ile nie jest
to zabronione w trybie przepiséw szczegdlinych.
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6. Skargi i odwotania

Klient ma prawo odwotac sie od decyzji w sprawie certyfikacji (pkt 4.1.5) lub ztozy¢
skarge do jednostki certyfikujgce;.

Odwotania i skargi sg rozpatrywane przez NASK — PIB z zachowaniem zasady
bezstronnosci oraz rzetelnosci.

Odwotanie powinno by¢ wniesione do Dyrektora NASK-PIB w terminie do 14 dni
od daty otrzymania decyzji, z ktérqg klient sie nie zgadza.

Klient lub inna zainteresowana strona ma prawo ztozy¢ skarge dotyczgcg
funkcjonowania jednostki certyfikujgcej. Skarga moze by< wniesiona w dowolnej
formie do Kierownika Jednostki Certyfikujgcej NASK-PIB.

Tryb wnoszenia skargi lub odwotania jest opisany procedurg postepowania, wskazang
na stronie internetowej programu Firma Bezpieczna Cyfrowo.

7. Optaty

Klient jest zobowigzany pokry¢ koszty certyfikacji zgodnie z zawartg umowaq,
niezaleznie od jej wynikow. Optaty za certyfikacje sg okreslone w cenniku (regulaminie
optat) umieszczonym na stronie internetowej programu Firma Bezpieczna Cyfrowo.

8. Wykaz certyfikatow

NASK-PIB  prowadzi wykaz wydanych certyfikatow. Wykaz ten zawiera
w szczegolnosci: identyfikacje klienta, oznaczenie procesu, termin  waznosci
certyfikatu oraz oznaczenie dokumentu normatywnego, na zgodnos¢ z ktérym byta
przeprowadzona certyfikacja.

Informacje powyzsze sg dostepne na stronie internetowej programu Firma Bezpieczna
Cyfrowo.

9. Informacje vzupetniajgce

Wniosek o certyfikacje oraz dokumenty wymienione w pkt. 3.1 i pkt. 3.2 stanowiq
integralng czes$¢ niniejszego programu.

Uzyskany przez klienta certyfikat nie zwalnia go z odpowiedzialnosci za przebieg
procesu zarzgdzania cyberbezpieczehnstwem w przedsiebiorstwie i nie moze
powodowac przeniesienia czesci tej odpowiedzialnosci na jednostke certyfikujaca.

Strona | 12



Certyfikacja

NASK

Zatgcznik nr 1

Proces wdrazania odpowiednich srodkéw technicznych i organizacyjnych

sktadajgcych sie na cyberbezpieczehstwo w MSP.

Decyzja o udziale
w Programie FBC

v

Wypeinienie Ankiety
diagnostycznej

Edukacja

Implementacja

diagnostyczna

Wynik Ankiety
(Plan Dziatan)

Ankieta

Zabezpieczenie brzegowe (Firewall)
Bezpieczna konfiguracja

Materiaty
edukacyjne

Certyfikacja

Certyfikacja

Zapoznanie sig z
materiatami
edukacyjnymi

Wdrozenie
zabezpieczen ICT

Zarzadzanie aktualizacjami

Kontrola dostepu uzytkownikéw

Ochrona przed zto$liwym oprogramowaniem
Tworzenie kopii zapasowych danych

Ustugi cyfrowe i identyfikacja w sieci

Nouhswn R

Whiosek
certyfikacyjny

L

Ziozenie wniosku

Raport z oceny

J

I

Ocena

NEGATYWNA
KOREKTA

Decyzjaw
sprawie
certyfikacji

POZYTYWNA

NEGATYWNA
REZYGNACIA

R ) Certyfikat
Uzyskanie certyfikatu

Bezpieczne dziatanie w okresie

Ponowna

certyfikacja waznosci certyfikatu

Diagram 1
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