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1. Celizakres dokumentu
1 Celem specyfikaciji jest zapewnienie prawidtowego, rzetelnego i powtarzalnego postepowania

podczas procesu oceny kompetencji w ramach profilu certyfikacji osdb zarzgdzajgcych
podmiotami Krajowego Systemu Cyberbezpieczehstwa (Profil ACE-CRL).

2 Niniejszy dokument okresla szczegdtowe specyfikacje, ktére wraz z Programem Certyfikacji SEK-
CYBER stanowig wymagania dla profilu eksperckiego ACE-CRL - kompetencje w zakresie
cyberbezpieczenstwa o0séb zarzqdzajgcych podmiotami Krajowego Systemu

Cyberbezpieczenstwa (KSC).
3 Specyfikacja dotyczy kryteriow i metodyki oceny egzaminu pisemnego oraz spetniania
wymagan wstepnych i oceny o$wiadczen kandydata.

2. Dokumenty powigzane

Dyrektywa Parlamentu Europejskiego | Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkdw
na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmienigjgca
rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(NIS 2).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczehstwa (Dz. U. z 2023 r poz. 913, 1703
zpdin.zm.).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000 z pbzh. zm.).

Ustawa z dnia 17 lutego 2005 r. o informatyzaciji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. 2005 nr 64 poz. 565 z pdzn. zm.).

Rozporzgdzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elekironicznej
oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz.U. z 2024 poz. 773 z pdzh. zm.).

Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agenciji Unii Europejskiej ds. Cyberbezpieczenhstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzgdzenia (UE) nr 526/2013
(CSA).

Ustawa o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r. (Dz.U. z 2023 r. poz. 122 z pbzh. zm.).
Ustawa Prawo bankowe z dnia 29 sierpnia 1997 (Dz.U. z 2021 r. poz. 2439 z pbzn. zm.).

Ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 r. (Dz.U. z 2022 r. poz. 1648 z pbzA. zm.).
Ustawa Prawo energetyczne z dnia 10 kwietnia 1997 r. (Dz.U. z 2022 . poz. 1385 z pdzh. zm.).

Ustawa Prawo pocztowe z dnia 23 listopada 2012 r. (Dz.U. 2 2023 r. poz. 1640 z pdzh. zm.).
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Ustawa o systemie ubezpieczen spotecznych z dnia 13 pazdziernika 1998 r. (Dz.U. z 2023 r. poz. 1230 z
pdzh. zm.).

Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢é w komunikacji elektronicznej (Dz.U. z 2023 r.
poz. 1703 z pbdzh. zm.).

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. 1997 nr 88 poz. 553 z pdzh. zm.).

Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz.U. 1974 nr 24 poz. 141 z pdzh. zm.).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2010 nr 182 poz. 1228 z p6zn.

zm.).

3.

4.1
411

Definicje

Definicje sg okreslone w Programie Certyfikacji Kompetenciji Cyberbezpieczenstwa SEK-CYBER.

Zakres certyfikacji

Certyfikacja kompetencji w zakresie profilu eksperckiego ACE-CRL skierowana jest do oséb
zaangazowanych w zarzgdzanie podmiotami KSC, w tym w szczegdlnosci: cztonkdw zarzaddw,
dyrektorow zarzgdzajgcych, cztonkdw rad nadzorczych, dyrektordw generalnych, dyrektoréw
piondw, departamentdw, biur, cztonkdw organu zarzgdzajgcego w podmiotach administracii
publicznej, sekretarzy w jednostkach samorzgdu terytorialnego.

Petna nazwa kwalifikacji potwierdzonych certyfikatem w Programie Certyfikacji Kompetencii
Cyberbezpieczenstwa SEK-Cyber o profilu ACE-CRL brzmi: Attested Cybersecurity Expert — Cyber
Resilience Leadership.

Opis zakresu zastosowania i zadan osoby posiadajgcej certyfikat ACE-CRL
Opis zakresu zastosowania certyfikatu

Zaktada sie, ze osoba posiadajgca certyfikat o profilu ACE-CRL, potwierdzajgcy kompetencje
w zakresie cyberbezpieczenstwa osdéb zarzgdzajgcych podmiotami Krajowego Systemu
Cyberbezpieczenstwa (KSC), ma wiedze i umiejetnosci oraz jest odpowiedzialna za:

a) budowanie odpornosci podmiotu Krajowego Systemu Cyberbezpieczenstwa;
b) zapewnienie zgodnosci z wymaganiami formalno-prawnymi;

c) motywowanie do wdrazania i nadzorowanie stosowania dobrych praktyk dotyczgcych
zarzgdzania podmiotami KSC;

d) nadzdér nad systemem ciggtodci dziatania podmiotu KSC ze szczegdlnym uwzglednieniem
systemow informatyczno-komunikacyjnych;

e) nadzdér nad system zarzgdzania bezpieczenstwem informacii;
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f)  nadzér nad zarzgdzaniem ryzykiem w obszarze cyberbezpieczenstwa;
g) organizowanie i nadzér nad komunikacjg w sytuacjach kryzysowych.

Uzyskany certyfikat jest potwierdzeniem merytorycznego przygotowania do zarzgdzania
w obszarze cyberbezpieczenstwa w podmiotach objetych przepisami Ustawy o krajowym
systemie cyberbezpieczenstwa.

Opis zadan

Osoba posiadajgca certyfikat  ACE-CRL potwierdzajgcy kompetencje w  zakresie
cyberbezpieczehstwa oséb zarzgdzajgcych podmiofami Krajowego Systemu
Cyberbezpieczenstwa (KSC) wykonuje nastepujgce zadania:

a) zapewnia budowanie odpornosci podmiotu KSC na zagrozenia z  zakresu
cyberbezpieczenstwa;

b) zapewnia ciggto$¢ dziatania systemow teleinformatycznych;

c) nadzoruje wdrazanie wymagan formalno-prawnych dotyczgcych podmiotu KSC
(wynikajgcych z przepisdw krajowych i europeijskich) oraz dobrych praktyk;

d) nadzoruje proces identyfikacji zagrozeh i ochrony przed atakami cybernetycznymi;
e) nadzoruje proces zarzqgdzania bezpieczehstwem informacji;

f) organizuje proces zgtaszania incydentdw cyberbezpieczehstwa;

g) wdraza procedury komunikacji kryzysowej;

h) wdraza dziatania prewencyjne zwiekszajgce cyberbezpieczenstwo;

i) wdraza srodki zarzgdzania ryzykiem w cyberbezpieczenstwie;

i) zatwierdza wyniki szacowania ryzyka w obszarze cyberbezpieczenstwa.

Tematyka objeta egzaminem w profilu ACE-CRL i opis kompetencji

Osoba certyfikowana w profilu ACE-CRL posiada wiedze z zakresu formalno-prawnych regulacii
krajowych i Unii Europejskiej z obszaru cyberbezpieczenstwa, w tym w szczegdlnosci:

a) Ustawa z dnia 17 lutego 2005 r. o informatyzaciji dziatalnosci podmiotéw realizujgcych
zadania publiczne;

b) Rozporzgdzenie Rady Ministrdw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacii
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

c) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczehstwa;

d) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie Srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczehstwa
na terytorium Unii, zmieniajgca rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2);
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e) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

f)  Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzgdzenie o ochronie danych);

g) PN-EN ISO/IEC 27001 Technika informatyczna - Techniki bezpieczenstwa - Systemy
zarzgdzania bezpieczehstwem informacji - Wymagania.

h) PN-ENISO 22301 Bezpieczehstwo i odpornos¢ — Systemy zarzgdzania ciggtosciq dziatania —
Wymagania.

Dodatkowo wskazana jest znajomos¢ nastepujgcych aktdw prawnych:

a) Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agenciji Unii Europejskiej ds. Cyberbezpieczehnstwa) oraz certyfikacji
cyberbezpieczenstwa W zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzgdzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie);

b) Ustawa o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r.;

c) Ustawa z dnia 6 czerwca 1997 r. Kodeks karny;

d) Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacii elekfronicznej;
e) Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne;

f)  Ustawa z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych;

g) Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy.

Osoba certyfikowana w ACE-CRL posiada kompetencje do sprawowania nadzoru i koordynaciji
zadan w obszarze cyberbezpieczenstwa, w tym identyfikacji i reakcji na zagrozenia.
Wie, jak zorganizowac i nadzorowac proces zgtaszania incydentdw, zapewnic proces ciggtosci
dziatania sieci i systemow informacyjno-komunikacyjnych oraz nadzorowacd proces zarzgdzania
bezpieczenstwem informaciji.

Ponadto osoba certyfikowana posiada wiedze w zakresie tworzenia strategii komunikacji
kryzysowej oraz potrafi rozpoznac i zweryfikowaé informacje dotyczqgce ryzyka w obszarze
cyberbezpieczenstwa. Zna metody i techniki zwigzane z szacowaniem ryzyka.

Osoba certyfikowana zna dobre praktyki w zakresie zapewnienia bezpieczehstwa
teleinformatycznego i sposoby ich wdrazania.

Weryfikacja kompetencji nastepuje poprzez ocene spetnienia przez kandydata wymagan
wstepnych i przeprowadzenie egzaminu.
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Zasady certyfikaciji

Warunki ubiegania sie o certyfikacje

Wymagania wstepne dla profilu ACE-CRL

Kandydat do certyfikacji powinien spetnia¢ nastepujgce warunki:
a) wyksztatcenie wyzsze;

b) co najmniej 5-letni okres zatrudnienia na podstawie umowy o prace, powotania, wyboru,
mianowania, spdétdzielczej umowy o prace lub $wiadczenia ustug na podstawie innej
umowy lub wykonywania dziatalnosci gospodarczej na wtasny rachunek;

c) co najmniej 3-letnie doswiadczenie na stanowiskach kierowniczych lub samodzielnych
albo wynikajgce z prowadzenia dziatalnosci gospodarczej na  wtasny rachunek
albo ukonhczone studia podyplomowe na kierunku zarzgdzanie i co najmniej 2-letni staz
pracy na stanowiskach jak okre$lono powyzej;

Uwaga 1: Jako réwnorzedne dla ukohczenia studidw podyplomowych na kierunku
zarzgdzanie sqg traktowane studia Master Bussines of Administration, zarzgdzanie projektami,
zarzgdzanie w administracji publicznej, zarzgdzanie projektami informatycznymi.

d) co najmniej roczne doswiadczenie na stanowisku kierowniczym w podmiocie KSC: cztonek
zarzgdu, cztonek rady nadzorczej, dyrektor generalny, dyrektor pionu, departamentu, biurg,
kierujgcy lub petnigcy funkcje sekretarza w jednostce samorzgdu terytorialnego;

e) brak skazania prawomocnym wyrokiem sqdu za przestepstwo umysine.

Ocena
Egzamin

Egzamin dla profilu eksperckiego ACE-CRL jest przeprowadzany w formie pisemnej i trwa 80
minut. Sktada sie z 30 pytan testowych jednokrotnego lub wielokrotnego wyboru i 7 pytan
otwartych, na ktére odpowiedz? jest udzielana w formie opisowej. Egzamin zawiera pytania
z kazdego nizej wymienionego modutu:

Wymaganie prawne dotyczgce podmiotu KSC
Cyberbezpieczenhstwo - podstawy

Budowanie odpornosci podmiotu KSC

Ciggtos¢ dziatania systemoéw teleinformatycznych
Zarzgdzanie bezpieczenstwem informacii
Komunikacja kryzysowa

Szacowanie ryzyka w obszarze cyberbezpieczenstwa.

Mozna uzyska¢ maksymalnie 44 punkty tj. 1 punkt za prawidtowq odpowiedz z czesci testowej
oraz 2 punkty za kazdg petng prawidtowqg odpowiedz z czesci pytan opisowych (w przypadku
czesciowe] odpowiedzi mozna uzyskac 1 punkt za pytanie otwarte).

Aby zda¢ egzamin, kandydat powinien uzyskac nie mniej niz 70% prawidtowych odpowiedzi
(31 punktéw).
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5.3 Decyzja w sprawie certyfikacji
21 Zgodnie z programem certyfikacji SEK-CYBER.
5.4 Waznos¢ wydawanych dokumentow
22 Certyfikat w programie SEK-Cyber o profilu ACE-CRL jest wazny 2 lata. Data wydania i data

waznosci podane sg na certyfikacie.
5.5 Ponowna certyfikacja
23 Mozliwos¢ przedtuzenia na kolejne 2 lata waznosci certyfikatu jest warunkowana wymaganiami

24

25

Lp.

A WIN

6

okreslonymi w programie SEK-Cyber (ztozenie wniosku, optata) i spetnieniem przedstawionych
ponizej wymogow ksztatcenia ustawicznego i praktyki zawodowe;:

a) Odbycie szkolenia lub szkolen o tematyce okreslonej ponizej (w co najmniej w jednym
z modutdw) w wymiarze tgcznym co najmniej 5 godzin rocznie lub 10 godzin w ciggu dwdch
lat:

Wymaganie prawne dotyczgce podmiotu KSC
Cyberbezpieczenstwo - podstawy

Budowanie odpornosci podmiotu KSC

Ciggtos¢ dziatania systemdw teleinformatycznych
Zarzgdzanie bezpieczenstwem informaciji
Komunikacja kryzysowa

Szacowanie ryzyka w obszarze cyberbezpieczenstwa

b) Praktyka zawodowa na stanowisku/stanowiskach zwigzanym z wykonywaniem zadan
w ramach podmiotu KSC okreslonych w sekcji 4.1.2 w okresie co najmniej pdt roku, liczonego
dla petnego etatu umowy o prace.

Kompetencje

Kompetencje osoby certyfikowanej wynikajg z przeprowadzanej oceny indywidualnej
uwzgledniajgcej wiedze, doswiadczenie oraz umiejetnosci.

Tabela 2. zawiera spis wymaganych kompetencji okreslonych dla profilu ACE-CRL.

Kategoria Kompetencja / wymaganie

wiedza Inajomosc kluczowych pojec z zakresu ciggtosci dziatania.

Inajomosc struktury oraz wymagan dotyczgcych wdrozenia i utrzymania systemu
wiedza zarzgdzania ciggtoscig dziatania.
wiedza Inajomosc¢ rodzajéw dostepnosci systemow i ustug IT.
wiedza Inajomos$¢ metod, sposobdw oraz celdw zarzgdzania ryzykiem i oceny ryzyka.
wiedza Inajomos¢ metod zapewniania ciggtosci dziatania.

Inajomosc¢ zapisdw prawnych (w odpowiednich ustawach, rozporzadzeniach,

dyrektywach lub normach) odnoszgcych sie do ciggtosci dziatania, ciggtosci

dziatania ustugi kluczowej oraz systemu informacyjnego wspierajgcego realizacje
wiedza ustugi kluczowe.
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7 | wiedza Znajomos¢ definicii krajowego systemu cyberbezpieczenhstwa.
8 | wiedza Znajomos¢ znaczenia procesdw gtdwnych, zarzadczych i pomocniczych.
9 | wiedza Znajomos¢ cyklu PDCA oraz jego poszczegdinych elementdw.
10 | wiedza Znajomos$¢ obowigzkdw najwyzszego kierownictwa w kontekscie SZCD.
Inajomos¢ kluczowych zagadnieh zwigzanych z analizg wptywu biznesowego
11 | wiedza (BIA).
12 | wiedza Ingjomos¢ grup podmiotdw KSC okreslonych w ustawie KSC.
Znajomos¢ podstawowych obowigzkdw podmiotu publicznego okreslonych
13 | wiedza w odpowiednich ustawach, rozporzgdzeniach, dyrektywach lub normach.
14 | wiedza Znajomos¢ procedury obstugi i zgtaszania incydentu.
Znajomos¢ definiciji incydentu, incydentu w podmiocie publicznym i incydentu
15| wiedza krytycznego zdefiniowanych w ustawie KSC.
Inajomosc¢ procedury oraz poszczegdlnych krokdw zarzgdzania incydentem
16 | wiedza w podmiocie publicznym.
Znajomos¢ podstawowych pojec i zagadnien z zakresu cyberbezpieczenstwa
17 | wiedza i jego wptywu na organizacie.
18 | wiedza Inajomos¢ zasad, metod i sposobdw ochrony prywatnosci w cyberprzestrzeni.
19 | wiedza Znajomos¢ cyberzagrozen i podatnosci na ataki.
20 | wiedza Inajomos¢ operacyjnych skutkdw naruszeh cyberbezpieczenhstwa.
21 | wiedza Znajomosc i rozumienie metod stosowanych przez cyberprzestepcdw.
Inajomos¢ metod i sposobdw zapewnienia wysokiego poziomu
22 | wiedza cyberbezpieczenstwa.
23 | wiedza Znajomos¢ podstawowych zasad postepowania z urzgdzeniami oraz w internecie.
24 | wiedza Inajomosc¢ zasad tworzenia silnych i bezpiecznych haset.
Znajomos¢ obowigzkdw kierownika podmiotu kluczowego okreslonych w ustawie
25 | wiedza KSC2 i dyrektywie NIS2.
26 | wiedza Inajomosc kluczowych zagadnien zwigzanych z ryzykiem.
Inajomosc¢ zapisdw (w odpowiednich ustawach, rozporzgdzeniach, dyrektywach,
27 | wiedza normach lub standardach) odnoszgcych sie do zarzgdzania ryzykiem.
28 | wiedza Znajomos$¢ schematu zarzgdzania ryzykiem.
29 | wiedza Znajomosc klasyfikacji w zastosowaniu do ochrony informaciji.
30 | wiedza Znajomose rél w zarzgdzaniu ryzykiem.
31 | wiedza Inajomos¢ podprocesdw i wariantdéw analizy ryzyka.
32 | wiedza Znajomos$¢ podstawowych metod szacowania ryzyka.
33 | wiedza Inajomos¢ metod minimalizacji ryzyka.
Inajomos¢ zabezpieczen tworzgcych system ochrony informacii oraz zasad ich
34 | wiedza budowy.
Inajomos¢ podstawowych regut organizacyjnych wspierajgcych zabezpieczenia
35 | wiedza techniczne.
36 | wiedza Znajomos¢ definicji akceptacii ryzyka szczgtkowego.
37 | wiedza Inajomos¢ podstawowych zadah w administrowaniu ryzykiem.
38 | wiedza Znajomos¢ kluczowych wskaznikéw ryzyka.
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Inajomos$¢ wybranych zapiséw aktualnie obowigzujgcych aktéw prawnych (ustaw,
rozporzgdzen, dyrektyw, norm) zwigzanych z cyberbezpieczehstwem.
Znajomos¢ schematu krajowego systemu cyberbezpieczenstwa.

Znajomos¢ podstawowych obowigzkdw operatora ustugi kluczowej okreslonych
w odpowiednich ustawach, rozporzgdzeniach, dyrektywach lub normach.

Inajomosc srodkdw technicznych i organizacyjnych oraz srodkdéw
zapobiegajgcych i ograniczajgcych wptyw incydentdw na ciggto$é dziatania
ustugi kluczowe.

Znajomos¢ zakresu podmiotdw, ktdre sqg objete regulacjami dyrektywy NIS2
oraz KSC.

Znajomos$¢ obowigzkdw podmiotdw kluczowych i waznych.

Znajomos¢ srodkdw minimalnych, ktére muszg by¢ stosowane przez podmioty
kluczowe i wazne.

Inajomos¢ uprawnien i obowigzkdéw organdw nadzorczych.
Znajomos¢ procesu zgtaszania incydentdw cyberbezpieczehstwa.

Inajomosc kluczowych pojec i zasad okreslonych w ustawie o ochronie danych
osobowych i RODO.

Znajomo$¢ metod ochrony informacji i regulacji z nimi zwigzanych.
Inajomos$¢ obowigzujgcych Krajowych Ram Interoperacyjnosci.

Znajomos¢ podstawowych przepisdw okreslonych w akcie o ustugach cyfrowych,
akcie o rynkach cyfrowych i akcie o sztucznej inteligencii.

Inajomos¢ kluczowych pojec z zakresu cyberkryzysu.

Znajomos¢ aktualnych rekomendacji ENISA w zakresie cyberbezpieczenstwa.
Znajomos¢ podstawowych zadan systemu zarzgdzania kryzysem komunikacyjnym.
Inajomos¢ metod prewencii oraz procesu zarzqgdzania cyberkryzysem.

Znajomos¢ zasad wtasciwej i efektywnej komunikacji w czasie kryzysu.

Inajomos¢ zapisdw odnoszgcych sie do SZBI w odpowiednich ustawach,
rozporzgdzeniach i normach.

Inajomose struktury oraz wymagan dotyczgcych wdrozenia i utrzymania systemu
zarzgdzania bezpieczehstwem informaciji.

Znajomos$¢ gtownych obszardéw normy ISO 27001.

Inajomosc rdl i zadan kierownictwa okreslonych w normie I1SO 27001.
Znajomos¢ metod zapewnienia skutecznosci SZBI.

Znajomo$¢ metod zapewniania $wiadomosci w kwestii bezpieczenhstwa

wiéréd kierownictwa i personelu.

Ingjomos¢ zasad inwentaryzacji aktywow iich konfiguracii.

Umiejetno$¢ wskazania korzysci ptyngcych z wdrozenia systemu zarzgdzania
ciggto$cig dziatania.

Umiejetnosc¢ interpretacii zapiséw prawnych zwigzanych z obowigzkiem
prowadzenia SZCD.

Umiejetno$¢ wskazania proporcjonalnych srodkéw technicznych, operacyjnych
i organizacyjnych majgcych na celu zarzadzanie ryzykiem dla bezpieczenstwa sieci
i systemow informatycznych.
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Umiejetnos¢ rozréznienia sektorédw kluczowych i waznych, okreslonych w dyrektywie
NIS2.

Umiejetno$c¢ identyfikacji zainteresowanych stron zewnetrznych i wewnetrznych
istotnych dla Systemu Zarzgdzania Ciggto$cig Dziatania w organizacii.

Umiejetno$¢ formutowania prostych strategii i rozwigzan w zakresie ciggtosci
dziatania.

Umiejetno$¢ wskazania aktdw prawnych zawierajgcych zapisy zwigzane

z budowaniem odpornosci podmiotu KSC.

Umiejetno$¢ tworzenia zasad zgodnych z ustalonymi celami w zakresie
bezpieczenstwa systemu.

Inajomos¢ metod uwierzytelniania wielosktadnikowego, autoryzacii i kontroli
dostepu.
Znajomos¢ procesdw zarzgdzania ryzykiem.
Umiejetno$¢ opisywania i prezentacii ryzyka.
Umiejetno$c¢ rozréznienia réznych rodzajow podatnosci.
Umiejetno$c¢ identyfikacii ryzyka, podatnoscii zagrozen.
Umiejetno$¢ wskazania organdw wtasciwych do spraw cyberbezpieczenstwa
dla sektoréw kluczowych i waznych.
Umiejetno$¢ wskazania dziatan niedozwolonych podlegajgcych odpowiedzialnosci
karnej, cywilnej, zawodowej lub administracyjnej.
Umiejetno$¢ wskazania podmiotdw zobowigzanych do wdrozenia i utrzymywania
systemu zarzgdzania bezpieczenhstwem informacji (SZBI).
Umiejetno$c¢ kierowania zespotem ekspertdw ds. bezpieczenstwa IT.
Umiejetno$c¢ interpretowania i stosowania przepisdw prawa, regulacii, polityk
i wytycznych istotnych dla cyberbezpieczehstwa organizacii.
Umiejetno$c komunikowania sie z osobami na wszystkich szczeblach kierowniczych.
Umiejetno$¢ okreslenia zasobdw niezbednych do realizacji celdw i zadan
zwigzanych z bezpieczenstwem technologii informacyjne;.
Umiejetno$¢ definiowania i/lub wdrazania polityk i procedur w celu zapewnienia
odpowiedniej ochrony infrastruktury o kluczowym znaczeniu.
Umiejetno$¢ oceny jakosci cyberberpieczenstwa w organizacii.
Tabela 2. Spis wymaganych kompetencji

Metodyka oceny

Wymagania wstepne

Whnioskujgcy o certyfikacje w Jednostce Certyfikujgcej Osoby NASK-PIB powinien przedstawic
dowody na spetnienie wymagan wstepnych poprzez zatgczenie do wniosku:

a) kopii dyplomu ukohczenia studidw wyzszych | lub Il stopnia;
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b) kopii umowy o prace, spdtdzielczej] umowy o prace, Swiadectwa pracy, zaswiadczenia
o prowadzeniu witasnej dziatalnosci gospodarczej lub innego dokumentu
poswiadczajgcego wymagane doswiadczenie;

c) zakresu obowigzkdw i/lub kopii dyplomu ukohczenia studidw podyplomowych na kierunku
zarzgdzanie, studia Master Bussines of Administration, zarzgdzanie projektami, zarzgdzanie
w administracji publicznej, zarzgdzanie projektami informatycznymi;

d) kopii umowy o prace lub kopii dokumentu powotania/mianowania na stanowisko
w podmiocie KSC;

e) poprzez ztozenie oSwiadczenia o niekaralnosci (we wniosku o certyfikacje).

Egzamin

Egzamin stuzy weryfikacji kompetencji, a jego pozytywne ukonczenie jest niezbedne
do uzyskania certyfikatu. Egzamin przeprowadzany jest przez bezstronny zespdt Egzaminatorow.
Podczas egzaminu obecna moze by¢ rowniez osoba nadzorujgca egzamin.

Egzamin jest przeprowadzany zdalnie, za pomocqg Srodkdw teleinformatycznych stuzgcych
do potgczen audio i video, w formie pisemnej i trwa 80 minut. Sktada sie z dwdch blokdw:

a) 30 pytan jednokrotnego lub wielokrothego wyboru - 1 punkt za prawidtowqg odpowiedz;
b) 7 pytah otwartych - wymagajgcych odpowiedzi w formie opisowej — 2 punkty
Za prawidtowqg odpowiedz.

Pytania zamkniete

Pytanie testowe jednokrotnego wyboru z zaznaczong jedng prawidtowq odpowiedzig
egzaminator ocenia jako poprawne i przyznaje 1 punkt.

Pytanie testowe jednokrothego wyboru z niezaznaczong odpowiedzig egzaminator ocenia
jako btedne i przyznaje 0 punktdw.

Pytanie testowe jednokrotnego wyboru z zaznaczong wiece] niz jedng odpowiedzig
egzaminator ocenia jako btedne i przyznaje 0 punktdw.

Pytanie testowe wielokrotnego wyboru z zaznaczonymi wszystkimi prawidtowymi odpowiedziami
egzaminator ocenia jako poprawne i przyznaje 1 punki.

Pytanie testowe wielokrotnego wyboru z zaznaczonymi wszystkimi prawidtowymi odpowiedziami
i jedng lub wiecej nieprawidtowymi egzaminator ocenia jako btedne i przyznaje 0 punktow.

Pytanie festowe wielokrothego wyboru z zaznaczonymi nie wszystkimi  prawidtowymi
odpowiedziami egzaminator ocenia jako btedne i przyznaje 0 punktdw.

Uzyskanie pozytywnej oceny mozliwe jest, gdy z egzaminu pisemnego kandydat uzyska
minimum 70% punktéw (31 na 44 mozliwych do zdobycial).
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7.2.2 Pytania otwarte
36 Egzaminator moze przyzna¢ 2 punkty za prawidtowqg odpowiedz — ma réwniez mozliwose

przyznania 1 punktu, jezeli odpowied? jest niepetna. Ocenie egzaminatora podlega:

a) poprawnos¢é merytoryczna odpowiedzi — przede wszystkim odniesienia w odpowiedzi
do przepisdw prawnych, norm, procedur i dobrych praktyk w zakresie zagadnienia;

b) stosowanie nomenklatury zagadnienia i profesjonalnego osqdu;

c) spodjnosc odpowiedzi.

Tabela 2. Progi egzaminacyjne

Progi wymagane do uzyskania Czesé pisemna
wyniku pozytywnego

Punkty 31/44

Procenty 70%
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